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La Agencia de Proteccion de Datos de la Comunidad de Madrid
se encarga de que se respeten sus derechos

y se cumplan los principios de proteccion de datos - neafl - Ialinc A\ [ 2 ; . .
en las Administraciones Publicas en el ambito de la Comunidad de Madrid :J esaiio d J” *rd“gd“ Cla 4 Vlda Prlvada y
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Firma ICAI convenio de trabajo con la Agencia de

Proteccion de Datos de la Comunidad de Madrid

on el fin de coadyuvar en materia de

proteccion de datos personales, el

Instituto Coahuilense de Acceso a la
Informacidny la Agencia de Proteccién de Datos
de la Comunidad de Madrid firmaron un
convenio de trabajo y colaboracion el 13 de
agosto de 2008.

La capital espafiola fue sede del convenio que
permite iniciar una etapa de cooperacioén con la
finalidad de promover la difusién y la
implantacion efectiva de las garantias derivadas
de la legislacién reguladora del derecho a la
proteccidndelos datos personales.

En punto de las 13:00 horas, tiempo local de Ia
ciudad de Madrid, los consejeros propietarios
del ICAIl, Manuel Gil y Alfonso Villarreal, en
representacion del Instituto Coahuilense de
Acceso a la Informacidn, acordaron participar en
conjunto con la Agencia de Proteccion de Datos
de Madrid en el inicio de una etapa de
cooperacion y colaboracién institucional para
promover la difusion de las garantias del
derechoalaprotecciéndedatos personales.

La retroalimentacion que dejara dicho convenio
de colaboracidn reditia en la realizacion de
investigaciones, estudios, andlisis e informes en
el campo de la proteccidn de datos personales,
apartado de la Nueva Ley de Transparencia,
mismo que entrard en vigor en diciembre del
20009.
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APDCM

Agencia de Proteccion de Datos
de la Comunidad de Madrid

A su vez se desarrollaran e implementaran
acciones para formar a los ciudadanos en el
conocimiento de la proteccién a los datos
personalesylos derechos queles atribuyen.

La Agencia de Proteccion de Datos de la
Comunidad de Madrid tiene como finalidad
garantizar y proteger los derechos fundamen-
tales de las personas fisicas respecto al honor e
intimidad familiar y personal, en lo relativo al
tratamiento de sus datos personales.
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| dia 20 de julio del afio dos mil siete se publico

en el Diario Oficial de la Federacion la reforma

al Articulo 6 de la Constitucion Politica de los

Estados Unidos Mexicanos. La reforma buscd
homologar el derecho de acceso a la informacion publica
gubernamental en cualquier parte del pais. La aludida
reforma, ademas de establecer nuevos horizontes en
materia de acceso a la informacidn publica y transparencia
afadio, en la fraccidn II, un reconocimiento al derecho
a la proteccién de datos personales.

Derivado de lo anterior el presente niumero de Via
Transparente se encuentra dedicado a la proteccion de
los datos personales, con una perspectiva global, ya que
en el mismo se podra encontrar articulos de opinién no
s6lo de distinguidas personalidades del pais, sino también
del extranjero. Ambos tipos de participaciones destacan
por sus aportes al tema que, dicho sea de paso empieza
a ser fértil en todo el territorio mexicano, encontrandose
ya en camino de ser considerado un derecho fundamental.

Esto ultimo, derivado de que en el Senado de la
Republica, las comisiones unidas de Puntos Constituciona-
les y de Estudios Legislativos, recientemente han pro-
puesto una modificacion constitucional, con el objetivo
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de incluir la proteccién de los datos personales como un
nuevo derecho fundamental dentro del catalogo de
garantias.

El contenido de la revista tiene una intencion importante,
que es: dar a conocer qué es la proteccién de datos
personales, con la intencién de que cualquier ciudadano
que la lea se adentre en el tema, sin requerir para ello
de conocimientos especiales, ya que una sociedad no se
mide por los derechos que en todo caso contempla su
ley maxima, sino del conocimiento que tienen los
ciudadanos de sus derechos.

La Via Transparente que hoy estd en sus manos, es
un producto editorial que pretende ser por el momento,
Unico en su contenido y detonador del tema en el lugar
al que llegue, ya que no debe de existir necesidad de
que se vulneren los datos personales para regular su
proteccién. En todo caso, debe de ser a la inversa. Es
decir, regular para no vulnerar.

Por ultimo, sdlo resta agradecer a todas las personas
que colaboraron para la realizacion de la revista, dado
que su participacion desinteresada contribuye a enriquecer
el tema.
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Consta de 2000 ejemplares y tuvo un costo de $ 64,340.00 . Impresion: Primercuadro Grupo Editorial.
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TRAFICO DE DATOS:

Una realidad que vulnera
la seguridad de las personas

Por: Heriberto Medina.
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cDonde obtienen informacion de sus victimas los secuestradores
y quiénes se dedican a extorsionar personas mediante llamadas
telefonicas?; ;donde consiguen datos quienes defraudan a los
bancos y a sus clientes a través de Internet? La respuesta podria
estar en el trdfico de datos personales.
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Se identifica como Muuk y es originario de San Luis Potost. Es la tinica

informacion disponible acerca del vendedor de una base de datos con mds

de 500 mil registros.

b

ualquiera puede saber dénde

vives, cual es tu numero

telefdénico, tu correo elec-

tronico, dénde trabajas e
incluso tu nivel de ingreso. Soélo tiene
que pagar cantidades que van de los
750 pesos hasta los 450 mil pesos y
tendra a su disposicion archivos elec-
trénicos que agrupan la informacion
de miles de individuos. El trafico de
datos personales es hoy una realidad
en México. El fin con el que se acceda
a esa informacidon no importa, el
vendedor, en la mayoria de los casos
protegido por el anonimato, no pre-
gunta para qué seran usados los
registros. Su objetivo es lucrar.

Tampoco parece importar el origen
de los datos, o si para obtenerlos se
vulnero alguna disposicién legal, o
se cometidé un delito.

Se identifica como Muuk y es ori-
ginario de San Luis Potosi. Es la Unica
informacion disponible acerca del
vendedor de una base de datos con
mas de 500 mil registros.

El origen de esos registros esta en
las entidades publicas de San Luis
Potosi. Al menos asi lo destaca Muuk
en el anuncio de venta que publicé
en el portal de internet: Mercado
Libre.

"Base de datos para telemarketing

0 usos similares, de el estado de
San Luis Potosi y sus municipios de
diversas dependencias"(SIC), indica
el vendedor en su anuncio, y destaca
otros aspectos de su producto: "en
formato excel y access, hacer cual-
quier pregunta al respecto, son mas
de 500,000 registros y se pueden
cotejar para crear una base de datos
aun mas grande"(SIC).

El precio es de 49 mil pesos. El
comprador puede mantener el anoni-
mato al igual que el vendedor vy,
ademas, tiene facilidades de pago.
Puede cubrir el costo con diversas
tarjetas de crédito como Visa, Mas-
tercard, American Express, Banco-
mer, Banamex, Serfin y Banorte.
Ademas tiene un plazo de hasta 12
meses sin intereses.

Al tratar de saber mas sobre Muuk,
el propio portal indica que es un
vendedor con una reputacion de 92
por ciento, con 4 referencias negati-
vas y mas de 40 positivas.

A diferencia del vendedor, quien
no muestra preocupacién alguna por
los datos de las 500 mil personas
que aparecen en su producto, el
portal si protege los datos personales
tanto del vendedor como de quien
realice la compra del producto. No
hay forma de saber quién es Muuk,

su direccidn o su teléfono.

El anuncio se publicé antes del 15
de agosto y expiro el dia 28 de ese
mismo mes. Aparentemente nadie
adquirio la base de datos.

El anuncio de Muuk no es el Unico
en Mercado Libre. Skullbeing, tuscon-
tactos, Mr. Solis, Sharitocm, ofrecen
productos similares. Algunos de ellos
son mas especificos en cuanto a la
informacion que incluyen las bases
de datos.

De entre ellos destaca Mr Solis.
El ofrece una base de datos de corre-
os electrdnicos, con datos muy espe-
cificos.

"...mas de 8.5 millones de mails
de todo México seleccionada por es-
tados, giros, cuenta habientes ban-
carios, empresas, profesionistas, uni-
versitarios, edades etc. la verdad
esta completisima... actualizada
2008"(SIC), se indica en el anuncio.

Mr. Solis, dice localizarse en Gua-
dalajara, Jalisco. Vende la base de
datos en mil 800 pesos y ofrece,
incluso, enviarla a otros paises.

Skullbeing, también localizado en
Jalisco, va mas alla. Ofrece los datos
de 200 mil empleados que incluyen:
el nombre, el nUmero de seguridad
social, el sueldo base integrado,
ademas de los datos de la empresa,

razon social y direccion, entre otros.
Esa base de datos cuesta 750 pesos.
Otras bases de datos de Mercado
Libre ofrecen direcciones y correos
electronicos.

Pero no solo en Mercado Libre se
pueden comprar archivos electroni-
cos. En la pagina http:
//www.idea2.com.mx/infoclean/pro
ceso.htm, se puede adquirir una va-
riedad de datos de empresas y per-
sonas.

Los datos que ofrece infoclean van
desde los nombres de directores y
gerentes de miles de empresas a
nivel nacional y del D.F., hasta los
nombres y formas de localizar a mas
de 400 mil tarjetahabientes en el
Distrito Federal y en todo el pais.
Infoclean vende a 2.20 pesos cada
uno de los 12 mil registros de em-
presas en el Distrito Federal; lo que
da un total de 26 mil 400 pesos.
Mientras que el registro de cada
persona tiene un precio de 1.80 pe-
sos, al ser 250 mil registros el precio
total puede llegar a los 450 mil pesos.

Infoclean no proporciona en su
pagina de Internet una direccion fija.
Para contactarlos da un correo elec-
tronico y dos nimeros telefonicos en
el Distrito Federal.

En el sitio http://efuturnet.com
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/ctent/view/126/39/se
comercializan los correos
electronicos de personas de altos
ingresos en el pais. Los propios
anunciantes aseguran que los datos
son de altos funcionarios del gobier-
no, empresarios e industriales.
También ofrecen los correos elec-
trénicos de miles de tarjeta-habientes
bancarios, asi como de los comen-
sales frecuentes de los principales
restaurantes de la Ciudad de México.
La base de datos de efuturnet.com
cuenta con mas de 7 millones de
registros, segun los vendedores, y
tiene un precio de 3 mil pesos.
"En la compra de esta base se inclu-
yen 833,000 emails adicionales de
México (Base reciente) y como bono
adicional base de 65,000 universita-
rios", se menciona en la citada pa-
gina de Internet.

Frente al trafico de datos persona-
les, la legislacion mexicana en la
materia y las acciones de las en-
tidades publicas resultan insufi-
cientes.

A finales de 2007, tanto la Procura-
duria Federal del Consumidor, (Pro-
feco), como la Comisién Nacional
para la Proteccién y Defensa de los
Usuarios de Servicios Financieros,
(Condusef), abrieron espacios para
registrar a las personas que no
desearan recibir publicidad.

Ambas instancias del Gobierno cobran
a las empresas por acceder a esos
registros y tomar nota de las personas
a las que no deben llamar o enviar
publicidad. La Profeco tiene tarifas
que van de los 540 a los 16 mil 100
pesos, mientras que la Condusef
cobra 60 mil pesos.

Mientras en Internet se venden
cientos de miles e incluso millones
de datos, en los registros abiertos
por la Profeco y la Condusef el
numero de usuarios registrados hasta
mediados del presente afo no pasaba
de los 150 mil.

La Profeco y la Condusef pueden
sancionar a las empresas que moles-
ten a las personas registradas. La
multa que aplica la Procuraduria
puede llegar hasta un millén 64 mil
44 pesos; la Comisidn, en el caso
mas grave, puede aplicar una sancion
de aproximadamente 100 mil pesos.
En el Registro de Usuarios de la Con-
dusef, hasta el 31 de marzo del pre-
sente afio, se habian inscrito 48 mil
205 personas. A esa fecha la
Comisidén aun no iniciaba los proced-
imientos en contra de las empresas
infractoras.

En el Registro Publico del Consu-
midor de la Profeco se habian regis-
trado, hasta el 7 de abril de 2008,
97 mil 308 personas.

Ox
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etecta Departamento de Justicia c
dos Unidos robo de identidad mec

suntos delincuentes habrian obtenido 40
s de nimeros de tarjetas de crédito y débito
do la suplantacion de identidades y mediante
lacion de programas sniffer, para rastrear
en las redes de nueve cadenas de dis-
rantes y librerias.
opilar los datos, los acusados supuestamente
servidores encriptados que controlaban
el Este y Estados Unidos.
a vendido algunos de esos nimeros de
delincuentes a través de Internet. Poste-
)dificaban en otras tarjetas en blanco con
retirado miles de ddlares de los cajeros.
0 de Justicia no ha dado a conocer la suma
de la pérdida de dinero robado por estos
uentes, aunque si ha dado el caso concreto
nte en el que el software espia habria
s de aproximadamente 5 mil tarjetas de
causando pérdidas de, al menos, 600 mil
ntidades financieras propietarias de las

ota nuestra creciente vulnerabilidad ante
macion personal”, reconocid el Abogado
do Michael Mukasey. "Las redes informaticas
una parte indispensable de la economia
cluso, aunque proporcionen oportunidades
para el comercio y las comunicaciones,
a oportunidad extraordinaria para los
Ili donde son capaces de interceptar los
uridad informatica, como ha sucedido en
3N una gran posibilidad de causar dafio".

miembros de esta red son ciudadanos
5, otro procede de Estonia, tres de Ucrania,
no de Bielorrusia. Al Ultimo individuo sélo
or su alias en Internet: Delpiero, y se

Redaccion: %
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encarcelado en Nueva York acusado de fra
acceso fraudulento a dispositivos, robo
conspiracion, entre otros, y podria pasar el
en la carcel si finalmente progresan to
Gonzalez ya habia sido arrestado por el &
en 2003 por acceso fraudulento a dispositi
investigacion, la organizacion descubrio g
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estaba trabajando como confidente de la
involucrado en el caso.

Los arrestos son producto de tres afios
llevada a cabo por el Servicio Secreto es
distintas agencias, y en el proceso tambié
las policias de Turquia y Alemania, paises c
a dos de los imputados.

La Comision Federal del Comercio de Es
impuesto sanciones contra las cadenas T.
por no haber tomado las medidas de segu
para proteger la informacion de sus clientes




[ MEXICO
EN LA ENCRUCIJADA
DE LA
TRANSPARENCIA
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A la luz de las modificaciones al
Articulo Sexto Constitucional y
mientras el Legislativo Federal

prepara una reforma a la Ley de

Transparencia, Laura Neuman,
especialista en el tema, delined las
asignaturas pendientes para México

en materia de
acceso a la informacidn.
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Laura Neuman enumera los retos del pais
en materia de acceso a la informacion

a abogada estadounidense

graduada en la Universidad

de Wisconsin, estuvo en la

Ciudad de México a media-
dos del presente afio para participar
en el foro de analisis sobre las opor-
tunidades y riesgos de las reformas
a las leyes de transparencia y acceso
a la informacion, organizado por el
Centro de Investigacién y Analisis
FUNDAR y la UNAM.

Como parte del foro, Neuman
presentd la ponencia: "El consenso
internacional sobre mejores practicas
en materia de acceso a la infor-
macién", y explicé lo que, desde su
punto de vista, son las diferentes
generaciones de leyes en materia de
acceso a la informacién en el mundo.

"La primera generacion se refiere
a las leyes mas antiguas del mundo”,
indicd. "Una segunda generacion
podria ser la de las leyes que se
aprobaron en México y en Sudafrica.
Finalmente, la tercera generacion de
leyes es aquella en la que se dan las
condiciones para avanzar mas respec-
to a lo alcanzado en la generacién
anterior, aunque también se corre el
riesgo de retroceder”.

En el caso particular de México,
reconocio los avances logrados y

destacd que, de cara a la presente
reforma, hay aspectos que se deben
cuidar.

"México cumple con todas las nor-
mas de acceso a la informacion. Tam-
bién tiene cualidades Unicas que de-
ben ser protegidas durante la
reforma”, dijo.

Neuman, quien actualmente coor-
dina el proyecto sobre acceso a la
informacién del Centro Carter - una
organizacion internacional en pro de
los derechos humanos fundada por
el ex presidente de los Estados Unidos
Jimmy Carter - enumero 8 retos que
se le presentan a México, tomando
en cuenta su realidad particular.

"México debe buscar la forma de
garantizar la independencia de las
instituciones de transparencia;” pre-
cisd, "determinar cual va a ser el
papel de estas instituciones para
promover y proteger el derecho a la
informacién".

Estimd que México debe extender
a los estados y municipios el acceso
a la informacion que actualmente se
da a nivel nacional. Ademas, conti-
nuar con la capacitacion de los servi-
dores publicos y mantener a la so-
ciedad civil vinculada y comprometida

con la transparencia.

Considerdé que se deben sumar
otros sectores en el impulso a la
transparencia, uno de los cuales po-
dria ser el sector privado, y destaco
la conveniencia de desarrollar instru-
mentos para evitar que las nuevas
tecnologias sean un obstaculo para
el acceso a la informacion.

La abogada estadounidense, quien
ha editado al menos seis guias en
donde se explica como la transpa-
rencia es un factor preventivo para
la corrupcidn, resaltd la diferencia
entre: contar con una ley de acceso,
e implementarla realmente.

"De los 70 paises que cuentan con
leyes de acceso a la informacion en
todo el mundo, solamente cinco la
han podido implementar", comento.

Entrevistada por Via Transparente
durante el foro, Neuman reconocio
lo dificil que resulta lograr un cambio
cultural en materia de transparencia.
"Cambiar una cultura del secreto a
uno de apertura es una tarea dificil
que puede tomar generaciones",
sefiald. Y, en sus propias palabras,
afiadié: "However, a first step is to
raise the community's awareness of
their right to information”, (sin em-

;Quién es

Laura

* Graduada de la Escuela de Derecho de la Universidad de Wisconsin.

Neuman? * Gerente de Proyectos sobre Acceso a la Informacién de el Centro Carter.

* Ha editado seis guias de amplia distribucién en el fomento de la transparencia y la prevencién de la corrupcién.

* Es autora del articulo "Acceso a la informacién: un elemento clave para la Democracia".

* Coautora del estudio "La Ley. Hacer el trabajo. Los desafios de la ejecucién y divulgacién de las contribuciones
de campania a través de las leyes de acceso a la informacién: la experiencia sudafricana y su pertinencia
para las Américas".

* Ha dirigido y participado en las misiones de supervisién de elecciones en todo el hemisferio occidental.
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bargo un primer paso es aumentar
el nivel de concienciacién de la co-
munidad sobre su derecho a la infor-
macion).

Manifestd que tanto para los
ciudadanos como para los gobiernos
resulta benéfico el acceso a la infor-
macién.

"Muchos gobiernos se enfrentan a

la urgente necesidad de mejorar su
economia, la reforma de su Consti-
tucién, fortalecer las instituciones,
modernizar la administracion publica,
luchar contra la corrupcién, y contro-
lar disturbios civiles. Y precisé: "“For
these governments, access to infor-
mation can be used to achieve all of
these objectives”. ("Para estos go-
biernos, el acceso a la informacion
puede ser utilizado para lograr todos

estos objetivos").

"El acceso a la informacion sirve
como un instrumento critico para la
lucha contra la corrupcién, permitiendo
a los ciudadanos participar mas ple-
namente en la vida publica", indicd,
"Les permite participar en la fijacidn
de prioridades y la toma de decisiones
y les permite asegurar la igualdad de
trato y de justicia".

A

Declaracion de Atlanta

O)ia 15
TRANSPARENTE




CooTt INMUCIoNUCIGO) lﬂ-"lﬂlﬂ:"l"

v\’Ai €U |.|j“|; |

Edificio G Unidad Camporredondo
Saltillo, Coahuila

Teléfono (844) 410 1182
www.cic.uadec.mx/servicios/

43 UNIVERSIDAD

AUTONOMA
s DECOAHUILA

Auditorios y recintos universitarios disponibles para toda la
comunidad equipados con sistemas de audio y proyeccién de
video necesarios para realizar conferencias, teleconferencias,

simposiums, congresos, muestras y exposiciones.

Iilo

Infoteca
Sala audiovisual “Arturo Moncada Garza” con capacidad para 35 personas.

Sala de Videoconferencia para 40 personas.
Vestibulo para exposiciones

>

Auditorio “Antonio Guerra y Castellanos”
Auditorio para 240 personas.

Aula Magna “José Maria Fraustro Siller”
Auditorio para 350 personas.

Centro Audiovisual Universitario
Sala para 350 personas o tres salas para 80 personas.

Unidad de Seminarios “Emilio J. Talamas Talamas”
Sala para 500 personas o dos para 120 personas y una para 250.
Sala de juntas independiente y Sala VIP.

Paraninfo del Ateneo Fuente
Auditorio para 700 personas.

Teatro de Camara “Otilio Gonzdlez”
Auditorio con capacidad para 40 personas.

I’wm.rk‘:@{.u

Teatro de Camara Remigio Valdés Gamez
Auditorio con capacidad para 300 personas.

Centro Cultural Universitario “Braulio Fernandez Aguirre”
Sala con capacidad para 2,000 personas o 6 salas para 300 personas.

Aula magna con capacidad para 370 personas.
Tres salas con capacidad para 40 personas.
Vestibulo para exposiciones

Monclove

Aula Magna Unidad Norte

Auditorio con capacidad para 350 personas.

Unidad de Seminarios
Sala con capacidad para 500 personas o 3 salas para 150 personas.

vica Privada ypatos Personales

as personas tienen la li-
bertad de dejar al margen
de los demas parte de su
vida. El conocimiento y
asociacion de sus datos personales
por otros, limita esta posibilidad.
Los particulares tienen en la vida
varias esferas o areas en donde se
desenvuelven. Una de éstas es el
espacio publico: es decir, la parte de
la vida que queda a merced del cono-
cimiento y consideracion de los
demas, que se ventila abiertamente,
en el trabajo, en reuniones sociales,
con amigos, o0 en contacto con cono-
cidos. Donde los otros individuos
tienen acceso a conocer de determi-
nada persona, qué es lo que hace y
como lo hace, lo publico es visible.
Queda de manifiesto asi, la parte
publica del desarrollo individual del
particular.
éSon todas las conductas y activi-
dades de los particulares publicas?
Por supuesto que no. Existe parte

* « Consejero del Instituto Coahuilense de Acceso a la Informacion Publica.

+ Es Licenciado en Derecho por la UANL.
+ Maestria en Administracion Publica por el INAP.

del desarrollo
de la persona
que permite
hacer uso de la
libertad, en la
gque no se con-
sienten intromi-
siones, se res-
guardan los actos y
actividades de inje-
rencias ajenas. Esta
parte de la existencia, es la
vida privada, que tiene soporte ju-
ridico, y se acredita como un derecho
que protege la vida de las personas
de asomos e intrusiones de los demas
y de las propias autoridades.
La vida privada es: "“la esfera
personal exclusiva juridicamente re-
conocida y garantizada como derecho
a todo ser humano, a fin de permitirle
conducir una parte de su propia e-
xistencia de manera auténoma, in-
dependiente, y libre de injerencias
externas indebidas, en relacion con

Alfonso Raul Villarreal Barrera*

algunas de sus
convicciones, de-
cisiones, o activi-
dades intimas, o
con sus relaciones
0 comunicaciones
particulares, atributos
personales, vida fa-
miliar, reserva domi-
ciliaria, etc."!
Con fundamento en la
Constitucion General de la
Republica, la vida privada es garan-
tizada y reconocida como el derecho
a la vida privada, que es parte de
los derechos subjetivos de la perso-
na, y a la vez forma parte de los
derechos de la personalidad.
De igual forma, el derecho a la
vida privada, "es el derecho funda-
mental que consiste en no ser inter-
feridos o molestados, por persona o
entidad alguna, en el nucleo esencial
de las actividades que legitimamente
deciden mantener fuera del cono-
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iento publico. El bien juridico
protegido por este derecho, esta
constituido por la necesidad social
de asegurar la tranquilidad y la
dignidad para el libre desarrollo del
ser humano, a fin de que cada quien
pueda llevar a cabo su proyecto vi-
tal.”

Podemos advertir que, en la vida
privada, decides libremente si com-
partes o0 no tus pensamientos, ideas,
sentimientos, creencias y demas ac-
tos, datos o hechos que forman parte
de tu intimidad.

El Articulo 16 de la Constitucion
Mexicana, establece la posibilidad de
que los particulares realicen parte
de su vida con autonomia, sin inje-
rencia, censura o critica de sus actos
privados, que dichos actos estén
libres de injerencias indebidas o in-
cluso ilegales.

Dicho Articulo constitucional es-
tablece: "Nadie puede ser molestado
en su persona, familia, domicilio,
papeles o posesiones, sino en virtud
de mandamiento escrito de la autori-
dad competente, que funde y motive

la causa legal del procedimiento... ”

Se interpreta esta parte del Articulo
16, en el sentido que los individuos
no deben sufrir perturbaciones, ni
molestias en el dmbito de su vida
privada, desarrollada en gran parte
en su domicilio.

Avanzando en el cuerpo del articulo,
en parrafos subsecuentes se puntua-
liza que las comunicaciones privadas
son inviolables. Sélo la autoridad
facultada podra intervenirlas siguien-
do el procedimiento adecuado, aca-
tando la forma y fondo sefialado en
la propia Constitucién. Esto también
COmo un reconocimiento a ese espa-

actividades de injerencias ajenas.

cio de privacidad del que no debe de
participar nadie si, previamente, no
se le ha otorgado el consentimiento.

Otras disposiciones constitucionales
establecen en funcién de otros su-
puestos y derechos la proteccién de
que goza la vida privada. El Articulo
7 Constitucional en funcién del dere-
cho a la libre expresién, funda que
debe de existir respeto a la vida
privada. Asimismo, la Ley de Delitos
de Imprenta en su Articulo 1 asienta
los actos que constituyen ataques a
la misma.

El peligro de que se vea quebran-
tada la vida privada, no proviene
Unicamente de las personas que nos
rodean y de las autoridades. También
puede presentarse una invasion a la
privacidad por los medios de comu-
nicacién masiva. Estos representan
un reto porque hacen del dominio
publico, de manera instantanea, as-
pectos de la vida privada de las per-
sonas que solamente deberian de
conocer los mas allegados.

"También se entiende que la
amenaza proviene no sélo de la au-
toridad, sino de los medios de comu-
nicacién masiva. Se vulnera nuestra
intimidad cuando se hace del cono-
cimiento publico, mediante la prensa,
la radio, la television.(...) Los medios
representan una amenaza para la
intimidad porque hacen del dominio
publico, inmediatamente, masiva-
mente, cosas que sdlo corresponderia
saber a unos cuantos.™

Cabe hacer mencién que el autor
Gonzalbo Escalante se estd refiriendo
en su escrito, a que la intimidad
forma parte de la privacidad, y es-
tablece que la definicion de lo privado
es objetiva, mientras que la definicién

que no, existe parte del desarrollo de la persona que permite hacer uso de la
libertad, en la que no se consienten intromisiones, se resguardan los actos y

de lo intimo es relativa. En relacion
a este aspecto la Suprema Corte de
Justicia de la Nacién, establece clara-
mente que lo intimo forma parte de
la vida privada. A la letra dice lo
siguiente:

“VIDA PRIVADA E INTIMIDAD.
SI BIEN SON DERECHOS DISTIN-
TOS, ESTA FORMA PARTE DE
AQUELLA.”

"La vida privada se constituye por el
ambito privado reservado para cada
persona y del que quedan excluidos
los demas, mientras que la intimidad
se integra con los extremos mas
personales de la vida y del entorno
familiar, cuyo conocimiento se reserva
para los integrantes de la unidad
familiar. Asi, el concepto de vida
privada comprende a la intimidad
como el nucleo protegido con mayor
celo y fuerza porque se entiende
como esencial en la configuracion de
la persona. Esto es, la vida privada
es lo genéricamente reservado, y la
intimidad -como parte de aquélla- lo
radicalmente vedado, lo mas perso-
nal. De ahi que si bien son derechos
distintos, al formar parte uno del
otro, cuando se afecta la intimidad,

se agravia a la vida privada.™.

En adicién el Articulo 6° Constitu-
cional, recientemente se reformé y
en la fraccién II garantiza que la
vida privada debe de gozar de res-
guardo, y contempla en esta protec-
ciéon un elemento determinante para
salvaguardar la vida privada, que
son los datos personales.

El Articulo 6°. Constitucional es-
tablece:

proteccion un elemento determinante para salvaguardar la vida privada, que son

"Para el ejercicio del derecho de
acceso a la informacion, la Fede-
racion, los Estados y el Distrito Fede-
ral, en el ambito de sus respectivas
competencias, se regiran por los
siguientes principios y bases:

I. ...

I1. La informacién que se refiere a
la vida privada y los datos personales
sera protegida en los términos y con
las excepciones que fijen las leyes.” 6

La vida privada es un derecho que
deriva de la persona misma, ya que
mantener parte de nuestra vida al
margen de los demds, propicia un
libre desarrollo de la personalidad,
y ésta a su vez es generadora de un
adecuado desenvolvimiento de las
personas en libertad.

Se entiende que la libertad implica
el libre movimiento, pero no sola-
mente fisico, sino como una
propiedad de la voluntad, que en
cuanto su naturaleza racional, le da
la posibilidad al hombre de ejercitar
libremente su voluntad, sin trabas
ni amagues, sin obstaculos que im-
pidan su desenvolvimiento, buscando
siempre la posibilidad de elegir, de
acuerdo a su razon, lo mejor en la
propia busqueda de la felicidad y su
existencia.

El conocimiento y control de los
datos e informacion de cualquier
persona, da la posibilidad de conocer
de ésta, aspectos relacionados con
su vida privada.

De ahi la importancia de conocer
cuales son los datos que se tienen
que proteger para garantizar el res-
peto a la vida privada, del titular de
los mismos.

El Articulo 3° de la Ley de Acceso

a la Informacidn Publica y Proteccion
de Datos Personales para el Estado
de Coahuila define a los Datos Per-
sonales como:

"La informacion numérica, alfabéti-
ca, grafica, fotografica, acustica o de
cualquier otro tipo concerniente a
una persona, identificada o
identificable: el nombre
asociado al origen étnico
o racial, o las cara-
cteristicas fisicas,
morales o emociona-

personal de correo

los datos personales.

dacién, segregacién, coaccion, dis
criminacion, imposicién, exigencia
de ciertas actividades, conductas o
comportamientos.

Lo anterior vendria a limitar la
posibilidad de las personas de mo-
verse con libertad y de acuerdo a sus

convicciones y su verdad. Po-
niendo en riesgo la dignidad
humana, entendida ésta,
como un valor en donde

se tiene dominio pleno
ejercido por y para el

parrafos trato de

les, a la vida afectiva hombre sobre su
y familiar; el domi- propia vida.®

cilio, numero de

teléfono, cuenta @ En los siguientes

electrénico, patri-
monio, ideologia y
opiniones politicas,
creencias, convic-
ciones religiosas,
filosdficas, los estados

de salud fisicos, o
mentales, las prefe-
rencias sexuales, la
huella dactilar, el ADN, la
fotografia y el numero de
seguridad social."”’

Los datos personales pueden
representar pensamientos, creencias,
ideas, ideologias, emociones, sensa-
ciones, preferencias y convicciones
acerca de diversos temas, tépicos,
fondos y contenidos.

Al ser del conocimiento de los demas
estos datos, se presenta la posibilidad
de asociarlos con el titular. Existe la
eventualidad de que se presenten
discrepancias entre apreciaciones, y
en determinado momento diferentes
posiciones, que puedan desembocar
en acciones o conductas de intimi-

©)
O

ejemplificar que
cuando los datos
personales caen en
poder de personas

que no son los titu-
lares, aquellas pueden
tener injerencia en la
vida privada de éstos,
causando molestia a su
privacidad e intimidad.
Respecto al numero
telefénico, aunque algunos au-
tores no lo consideran como dato
personal desde el punto de vista de
la teoria de los valores, sabemos que
la tranquilidad personal y familiar se
ve alterada cuando se establece la
relacion de un nimero telefénico con
el nombre de la persona fisica titular
de la mencionada linea, identifican-
dola y reconociéndola. Se establece
la posibilidad con esta relacién, al
existir una mala intencién o mala fe
del poseedor de los datos cuyo titular
es otra persona, de perturbar la
tranquilidad y armonia personal y/o

18 7ig
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familiar.
Las opiniones politicas como un
juicio o concepto de las cosas del
gobierno, de los partidos politicos,
y/o de los asuntos del Estado, surgen
y se derivan de un determinado cono-
cimiento de la propia realidad. En
ellas se materializa la apreciacion,
pensamiento, creencia, emocion y/o
sensacion acerca de las
cosas, actividades,

fisica o mental de las personas, esta
relacionado con el resguardo de su
libre decision, autonomia e indepen-
dencia y no injerencia en algo tan
privado y tan intimo como es la condi-
cién humana, fisica y psiquica, rodea-
da en un entorno social.

El conocimiento de los datos per-
sonales por no titulares, puede revelar

los con la persona misma vy, para qué
tipo de enfermedades se utilizan, se
puede establecer con cierta aproxi-
macion el estado de salud fisica o
mental del individuo. El estar enfer-
mo, puede dar origen a actitudes
discriminatorias por temor a conta-
gios, contaminacion o infeccion. Di-
chas actitudes o conductas atentan

contra la igualdad de las

acciones o]
ideologias, de la
actividad guber-
namental y los
entes del Estado.

La proteccion de
las opiniones
politicas, tutela la
igualdad de las
personas, evita
procesos discrimi-
natorios, que
pueden presen-
tarse al conocerse

)
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= La proteccion del estado de salud
f

ca o mental de las personas, estd

relacionado con el resguardo de su libre decision,
autonomia e independencia y no injerencia en

algo tan privado y tan intimo como es la condicion

mana, fisica y psiquica, rodeada en un

entorno social.

prevalecer en un
sistema democratico.

Las personas,
pueden dejar parte de
su vida al margen del
conocimiento de los
demas, constituyendo
su derecho a la vida
privada. Esto le per-
mite al individuo hacer
uso de su voluntad
para determinar de
una manera libre su
propio desarrollo. El
hecho de que conozcan

& personas que debe de
\_‘

hu
Y
dichas opiniones sino

no se coincide con es-

tas. O bien, al relacio-

narlas con gobiernos establecidos,

partidos politicos, asociaciones politi-

cas u otras organizaciones

pertenecientes al Estado a los cuales

no les convinieren dichas expresiones.
La proteccion de el estado de salud

la existencia de condiciones de salud
no libres de enfermedad, o bien el
conocimiento por otras personas de
los tratamientos médicos, métodos,
sistemas o medicamentos que le
suministran al paciente. Al relacionar-

A
los demas los datos

personales de un individuo,
da la posibilidad de injerencias en la
vida privada de éste, afectando sus
derechos fundamentales como la
igualdad y libertad.
7

1 Editorial Porrtia. Diccionario Juridico Mexicano. Instituto
de Investigaciones Juridicas. UNAM. pp.3883.

2 Villanueva, Ernesto. E/ derecho de la informacion frente
a los derechos de la personalidad. [En linea] México,
Instituto de Investigaciones Juridicas, 2008,
[16/10/2008], Derecho Comparado de Informacion,
(Numero 11) Formato pdf, Disponible en:
http://www.juridicas.unam.mx/publica/rev/indice.ht
m?r=decoin&n=3 ISSN 1870-0594.

3 Constitucion Politica de los Estados Unidos Mexicanos.

(CPEUM)

4 El Derecho a la Privacidad. Escalante Gonzalbo,
Fernando. 02. Cuadernos de Transparencia. IFAI.

5 Amparo directo en revisién 402/2007. 23 de mayo de
2007. Mayoria de tres votos. Ausente: José de Jesls
Gudifio Pelayo. Disidente: José Ramén Cossio Diaz.
Ponente: Olga Sanchez Cordero de Garcia Villegas.
Secretaria: Ana Carolina Cienfuegos Posada.

% CPEUM.

7 Ley de Acceso a la Informacion Publica y Proteccion de

Datos Personales para el Estado de Coahuila. Publicada
en el Periddico Oficial del Gobierno del Estado el dia 2
de septiembre de 2008. Las disposiciones en materia
de proteccion de datos personales entraran en vigor
el 1 de diciembre de 2009.

8 Citado por Najera Montiel, Javier. El aspecto axioldgico
de los datos personales en la Ley Federal de
Transparencia y Acceso a la Informacion Publica
Gubernamental. 113-UNAM. Biblioteca Juridica Virtual.
Pag.99.
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| a Proteccion de los Datos Personales:
el desafio de la inteligencia

si como hay dia vy
noche, siempre hay dos
formas de encarar los
problemas. Una forma

es la directa, con lo
primero que salta a la vista.
La otra consiste en un
camino indirecto, que tiene
el poder de lo obvio y que
denominamos el camino
de las soluciones alter-
nativas a las que tan
acostumbrados estamos
los latinoamericanos y
que provoca una y sélo
una exclamacion: iCémo
no se me ocurrié!. Se
trata de esas soluciones
simples, que suplantan
la mas sofisticada
computadora por una
solucién que pone en
accion el paradigma que
la sabiduria popular ha
sintetizado con una frase:
lo atamos con alambre.
Verdaderamente el mundo
progresa con soluciones al-
ternativas. Se trata de soluciones
simples, que son de una ldgica
total, pero por ser tan obvias no las
vemos. Es el arbol que tapa el

* o Director Nacional de Proteccion de Datos Personales, de Argentina; cargo en el que fue designado por concurso.
+ Es Abogado y Doctor en Derecho y Ciencias Sociales de la Universidad de Buenos Aires.
« Tiene premios nacionales e internacionales como el Premio UNESCO.

Juan Antonio Travieso*

bosque, o éste que tapa el arbol. De
una u otra manera no los vemos a
ambos.

Dejemos el bosque, los arboles y
la naturaleza por ahora. Hay cues-
tiones urgentes que resolver.
Mas alla de las soluciones alternativas
que debemos formular, se hallan los
peligros. Existe la sensacién de que
estamos rigurosamente vigilados.
Como cuando hablamos de un Gran
Hermano que todo lo observa y nos
remontamos a los libros de Orwell.
Ahora, eso nos conduce a los reality
shows.

Hace un tiempo los medios perio-
disticos informaron una noticia que
se extendié como un reguero de
polvora. El hecho es que aparente-
mente nos estaban vigilando a través
de nuestros datos personales. La
noticia era que habia peligro porque
una compafia norteamericana es-
taba vendiendo nuestros datos.

No se trataba de una cuestidn
menor, porque en el sitio de Internet
www.epic.org estaba el contrato,
donde al mejor estilo de la época de
los cazadores de cabezas, se ofrecia
al mejor postor nuestras cabezas o,
mejor dicho, los datos de los cuales
dependemos, esto es: inmuebles,
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Hace un tiempo los medios periodisticos informaron una noticia que se extendio como un

reguero de polvora. El hecho es que aparentemente nos estaban vigilando a través de nuestros

datos personales. La noticia era que habia peligro porque una compariiia norteamericana

autos, archivos judiciales, préstamos,
informaciéon médica, etc. Pocos rubros
se hallaban fuera del contrato, en el
que la contraparte de la empresa
privada seria nada menos que el
Departamento de Justicia de los
Estados Unidos de América. En Mé-
xico esta cuestion tuvo una
amplia repercusion.

Esto que parece producto
de una mente afiebrada
es tan cierto que incluso
(nos da vergienza
decirlo) se valuaban los
datos de los "agentine
citizen" en u$s 30 y una
gama variada cuyos
precios oscilan desde
ese precio hasta los

us$ 40.
Toda esta situacion
denunciada enérgi-
camente en varios
Estados latino-
americanos vy
también en Ar-
gentina, pone en
descubierto que
estamos en peligro.
La informatica es
un progreso y
también wuna
amenaza. Eso no
quiere decir que las
computadoras, mis-
mas sean peligrosas.
Eso seria como decir que
la culpa es del mensajero

y no del mensaje.

Desde hace un tiempo se
estaba planteando aca-
démicamente la posibilidad de estas
intromisiones pero como de costum-
bre, se pensd que no sucederia. Sin

estaba vendiendo nuestros datos.

embargo en Europa se encendieron
las luces de alarma roja y se pusieron
de acuerdo en la Red Echelon para
defenderse de esas injerencias no
autorizadas. Asimismo, fue noticia
la desaparicién de datos en el Reino
Unido y en otros paises del mundo.

Pero el tema tiene ribetes interna-
cionales porque en el fondo se halla
en juego un viejo principio que parece
haber desaparecido del derecho in-
ternacional. Parece que el peligro del
terrorismo es como el de ese cuento
que para luchar contra los canibales
el mejor remedio es comerlos. En-
tonces, en este tema, el mejor reme-
dio para obtener informacién no es
el de recurrir a la colaboracién inter-
nacional de Estado a Estado y pro-
ceder a un intercambio de infor-
macion que asegure el cumplimiento
de los requisitos de la legislacion
nacional e internacional en vigencia.

Ahora es el momento de prote-
gerse

En la Argentina, hay una pared de
fuego que protege a la gente en
cuanto a la utilizacién incorrecta de
los datos personales: la Constitucion
Argentina (art. 43), la Ley N° 25.326
y el Decreto Reglamentario
(N°1558/2001).

Ahora existe la Direccion Nacional
de Proteccion de Datos Personales
qgue constituye el primer escalon en
la proteccidn de los datos personales,
ya que esta disefiada para recibir
denuncias y reclamos de quienes
hubieran sufrido alguna de las situa-
ciones como las que explicamos.

Hay un segundo escaldn: la justicia.
Los jueces estan interpretando el

derecho a la protecciéon de los datos
personales de manera dinamica y
creativa a través de sus fallos que
reiteran el contenido del clasico dere-
cho a la intimidad del Art. 19 de la
Constituciéon de 1853, reactualizado
con la Reforma Constitucional de
1994,

La Constitucion Argentina refor-
mada en 1994 ha caracterizado la
autodeterminacion informativa que
podria expresarse con la siguiente
expresion: «Soy duefio de mis datos
y nadie puede disponer de ellos sin
mi consentimiento , salvo que sean
datos publicos de libre acceso. Los
datos integran los derechos humanos
e incluso se ha establecido un recurso
judicial para rectificacion, supresion
de datos, actualizacion llamado ha-
beas data.»

A partir del ano 2000 se sanciond
la Ley N° 25.326 que reglamento
esa norma y la puso en marcha,
completandose posteriormente en el
afo 2001 con el establecimiento de
la autoridad de control, la Direccién
Nacional de Datos Personales y pro-
cediéndose a la designacion por con-
curso de su titular en 2002. Asi
entonces, nuestros datos se hallan
en bases de datos publicas y privadas.
Algunas de las bases de datos son
de libre acceso e incluso proveen
informes. Por ejemplo la base de
datos electorales, donde con sélo
digitar nuestro nimero de DNI, se
puede saber la mesa y el lugar donde
votar. Eso permite incluso controlar
los propios datos.

Lo mismo sucede con el Boletin
Oficial, que en su apertura consagra
el principio republicano de la publi-

cidad de los actos de gobierno. Esas
acciones son legitimas y autorizadas
por la ley porque, como dijimos, soy
duefio de mis datos. Lo que no se
puede hacer es la cesidn masiva de
todos los datos de todos los
ciudadanos, o habitantes o duefios
de autos, etc., salvo que medie in-
terés general. Los responsables de
los Registros publicos, donde se ha-
Ilan nuestros datos personales, son
los que pueden dar esa autorizacion,
por supuesto cumpliendo con la Ley
de Proteccion de los Datos Personales
N©025.326.

Sin dudas, la informacién genera-
lizada y abierta produce el progreso
de la ciencia y la tecnologia, pero
al mismo tiempo abre un fragil es-
pacio para superar los @mbitos pri-
vados de la confidencialidad. El pro-
blema es que la mayoria de los que

sultados es la conclusién de que la
falta de consentimiento de las perso-
nas para la utilizacién de sus datos
es habitual, salvo los casos expresa-
mente exceptuados por la Ley 25326
como, por ejemplo, los informes cre-
diticios.

Volvamos a los planteos simples
para resolver dilemas.

Por eso, pues, planteamos las
soluciones directas y las alternativas
indirectas. La computadora ya no es
el punto de atencion y la clave se
halla en los datos y su tratamiento.
Tengamos en cuenta que en este
momento en cualquier lugar del mun-
do, nuestros datos estan siendo ob-
jeto de tratamiento con diversas
finalidades y sin nuestro consen-
timiento. De alli entonces el otro
enfoque alternativo que tiene que
ver con la nueva sociedad del Siglo

hemisferio sur. Esperemos que pronto
alguien mas de la regién nos acom-
pafe.

En consecuencia la solucién alter-
nativa, lo nuevo, es incentivar el flujo
de datos y la informacion, pero al
mismo tiempo concientizar acerca de
la proteccion de nuestros datos per-
sonales. De esta manera, los ban-
queros, economistas, abogados, con-
tadores y todos aquellos que trabajen
con datos personales deben ser cus-
todios de éstos. En resumen: protejo
los datos de los demas y me protejo
a mi mismo.

Esa es una alternativa para dilucidar
dos problemas con una sola solucién:
desarrollar los datos y el flujo de
informacién junto con la adecuada
proteccidon a las personas. En eso
consiste el desarrollo econédmico con-
temporaneo y esta a medida de La-

La transferencia de datos con proteccion adecuada para

las personas es un plus que coloca a los estados que se

hallan en ese nivel en condiciones competitivas.

usan la computadora e Internet no
saben que mientras navegan son
rigurosamente vigilados por una
especie de Gran Hermano que verifica
todos los sitios que el desprevenido
usuario utiliza mientras navega, que
dan como resultado un verdadero
perfil de sus creencias, intereses,
preferencias, etc.

Pero siempre el damnificado es el
ultimo en enterarse. En una reciente
encuesta elaborada entre los paises
de la Unidn Europea se lleg6 a la
conclusion correcta: la mitad de las
personas encuestadas, entendieron
que hay un minimo nivel de protec-
cion de los datos personales y sélo
un pequeifo porcentaje cree que hay
un alto nivel. La gente tiene miedo
de que sus datos sean usados inco-
rrectamente, violando no sélo su
bolsillo sino también su privacidad.
Una consecuencia de todos esos re-

XXI calificada como de la comuni-
cacion y de la informacién, y con
ecologia informatica. Eso significa
que ahora seria absurdo protestar y
hablar de la maldita informatica y la
maldita informacién.

Pero la vida es siempre mezcla de
peligros y desafios. El desafio aqui
representa importantes recursos para
la economia. La transferencia de
datos con proteccion adecuada para
las personas es un plus que coloca
a los Estados que se hallan en ese
nivel en condiciones competitivas.
Eso es lo que ha obtenido la Argentina
en el marco de la UE y se halla entre
los primeros Estados fuera de la
mencionada UE que ha pasado el
examen de compatibilidad. General-
izando, Argentina tiene normas de
proteccion de datos personales a
nivel del Reino Unido y de Francia.
Es el primero de Latinoamérica y del

tinoamérica, que no tiene tiempo
para perder.

Esos son los razonamientos alter-
nativos que necesitamos ahora. Ese
es el "pensamiento lateral" en tiempos
de crisis, en que aspectos como la
proteccion de datos pueden perderse
en el bosque de las tribulaciones
diarias, pero que de manejarse en
modo correcto pueden conducir -
tanto a nivel estatal como en las
organizaciones privadas - a mejorar
los procedimientos, el tratamiento
de la informacion mas sensible, y a
nivel mundial, cumplir con estandares
que ayudaran al comercio y a los
servicios internacionales a posicio-
narse en modo mas competitivo, lejos
de los frios icebergs del aislamiento,
a favor de las personas.

Este es el desafio de la inteligencia.

Oy
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Las Obligaciones del Estado en Materia de Privacidad
y Proteccion de los Datos Personales:

El Caso Mexicano
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* ¢+ Directora General de Clasificacion y Datos Personales del Instituto Federal de Acceso a la Informacion Publica.

Lina Ornelas*

1. Introduccién

La proteccién de la persona y bienes
del individuo es un principio tan viejo
como el common law. Sin embargo,
en muchas ocasiones se da por sen-
tada la naturaleza y extension de
esta proteccion. Los cambios sociales,
politicos y econdmicos han impuesto
ciertamente, en estos ultimos 200
afios el reconocimiento de nuevos
derechos. Hace mucho tiempo el
Derecho establecia medios de re-
paracidon en caso de agresiones de
hecho contra la vida y los bienes.
Progresivamente, el ambito de los
derechos del hombre se fue ensan-
chando y hoy en dia, el derecho a la
vida supone una calidad de la vida,
el derecho a ser libre garantiza el
ejercicio de un amplio haz de dere-
chos subjetivos, y el término
propiedad abarca, en su significado
actual, todo tipo de derechos de
dominio, tanto tangibles como intan-
gibles!

En plena era de la sociedad de la
informacion, la utilizacién masiva de
la tecnologia urbi et orbi ha tenido
como consecuencia intrusiones en la
esfera de la vida privada de las per-
sonas, al tiempo que provocé el
nacimiento de un nuevo derecho
denominado derecho a la proteccion
de datos personales que consiste en
el poder de disposicidon que tiene toda
persona sobre su informacion, para
decidir quién, cuando y para qué

+ Es egresada de la Facultad de Derecho de la Universidad de Guadalajara y es maestra en Derecho Internacional por la Universidad Libre de Bruselas.

+ Coordina subgrupos de trabajo de la Red Iberoamericana de Proteccion de Datos Personales.

utiliza dicha informacién personal.
Se trata de un derecho de acufiacién
eminentemente europea distinto al
derecho a la intimidad, pero que ha
ido implantéandose y adquiriendo carta
de naturalizacion en todo el mundo.

El articulo pretende darle al lector
un panorama general de las obliga-
ciones que los Estados adquieren al
ratificar instrumentos internacionales
de derechos humanos en materia de
proteccion a la vida privada y en
particular, en el caso especifico de
México, de qué forma se ha dado
recepcion al derecho de proteccidn
de datos de caracter personal y las
asignaturas pendientes en torno al
tema.

2. Obligaciones del Estado en
materia de privacidad en los ins-
trumentos internacionales de
derechos humanos

Los tratados de derechos humanos
establecen obligaciones especificas
para los Estados que los ratifican.
Tales obligaciones se agrupan en dos
vertientes. Por una parte la obligacion
de respetar y, por la otra, la obli-
gacién de garantizar los derechos
humanos.

La primera implica la existencia de
limites al ejercicio del poder publico.
En la teoria de los derechos humanos
esto se traduce en que los Estados
no pueden intervenir en las esferas
individuales; se trata de la no inje-
rencia del Estado en el ambito priva-
do. Como consecuencia, la funcion
publica no puede violar los atributos
inherentes a la persona humana di-
recta o indirectamente.

Por su parte, el segundo grupo de
obligaciones contiene la garantia del
gobernado para que el Estado adopte
las medidas necesarias que permitan
el goce pleno y efectivo de los dere-
chos humanos por parte de los indi-
viduos. Sobre los alcances de esta
obligacién, la Corte Interamericana
de Derechos Humanos ha sefalado
lo siguiente:

"La segunda obligacién de los
Estados partes es la de ‘garantizar’
el libre y pleno ejercicio de los dere-

chos reconocidos en la Convencion
a toda persona sujeta a su jurisdic-
cién. Esta obligacién implica el deber
de los Estados partes de organizar
todo el aparato gubernamental y, en
general, todas las estructuras a través
de las cuales se manifiesta el ejercicio
del poder publico, de manera tal que
sean capaces de asegurar juridica-
mente el libre y pleno ejercicio de
los derechos humanos. Como con-
secuencia de esta obligacion los Es-
tados deben prevenir, investigar y
sancionar toda violacion de los dere-
chos reconocidos por la Convencion
y procurar, ademas, el restable-
cimiento, si es posible, del derecho
conculcado y, en su caso, la repa-
racion de los dafios producidos por
la violagio'n de los derechos hu-
manos”.

Las medidas mencionadas com-
prenden la eliminacion de los obstacu-
los para el goce de esos derechos en
condiciones de igualdad; la instruccion
a la poblacién y a los funcionarios
del Estado en materia de derechos
humanos, y el ajuste de la legislacion
interna a fin de dar efecto a las obli-
gaciones enunciadas en los instru-
mentos internacionales de derechos
humanos.

En este mismo sentido, el Tribunal
Europeo de Derechos Humanos con-
firma que "si bien la principal finalidad
del Articulo 8 del Convenio Europeo
de Derechos Humanos es proteger a
las personas contra las injerencias
arbitrarias del poder publico, puede
ademas imponer obligaciones positi-
vas para que se respete efectiva-
mente la vida privada, aunque sujetas
al margen de apreciacion del Esta-
do",4 precisando que estas obliga-
ciones positivas "pueden implicar la
adopcion de medidas tendientes a
asegurar el respeto de la vida privada
incluso en las relaciones de los indi-
viduos".”

Por lo tanto, el derecho a la vida
privada tiene el doble caracter de
derecho de libertad y de derecho de
proteccién. A la hora de establecer
si del Articulo 8, en el caso concreto,
se deriva una obligacion positiva para
el Estado, el Tribunal emplea la prue-

ba del "justo equilibrio entre los in-
tereses de la comunidad y los del
particular”, que funciona en la prac-
tica como trasunto del principio de
proporcionalidad. El derecho a la vida
privada como derecho de proteccion
se dirige no sélo frente al legislador
o la administracion, sino también
frente a los jueces a los que se les
exige que en la resolucién judicial de
un conflicto entre particulares prote-
jan de manera suficiente el interés
del particular en el respeto de su
vida privada.7En este orden de ideas,
la obligacién de garantizar también
comprende la obligacion de prevenir,
la de investigar, la de sancionary la
de reparar los dafios producidos en
perjuicio de las personas.

Conviene resaltar que la Corte
Interamericana de Derechos Hu-
manos desarrolld el siguiente princi-
pio:8

"172. Es, pues, claro que, en prin-
cipio, es imputable al Estado toda
violacion a los derechos reconocidos
por la Convencién cumplida por un
acto del poder publico o de personas
que actuan prevalidas de los poderes
que ostentan por su caracter oficial.
No obstante, no se agotan alli las
situaciones en las cuales un Estado
esta obligado a prevenir, investigar
y sancionar las violaciones a los dere-
chos humanos, ni los supuestos en
que su responsabilidad puede verse
comprometida por efecto de una
lesion a esos derechos. En efecto,
un hecho ilicito violatorio de los dere-
chos humanos que inicialmente no
resulte imputable directamente a un
Estado, por ejemplo, por ser obra de
un particular o por no haberse iden-
tificado al autor de la transgresion,
puede acarrear la responsabilidad
internacional del Estado, no por ese
hecho en si mismo, sino por falta de
la debida diligencia para prevenir la
violacion o para tratarla en los térmi-
nos requeridos por la Convencion".

Por lo que respecta a esta respon-
sabilidad del Estado por actos de
particulares, éste tiene un deber de
diligencia debida de prevenir, inves-
tigar y castigar las violaciones al
derecho internacional y pagar una
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justa indemnizacién. No obstante lo
anterior, pocas legislaciones en el
mundo prevén la restitucién a la
victima por la violacidon de su derecho
a la proteccion de sus datos perso-
nales.

3. Instrumentos Internacionales
ratificados por México

La Declaracion Universal de los
Derechos del Hombre establece el
derecho de la persona a no ser objeto
de injerencias en su vida privada y
familiar, su domicilio o su correspon-
dencia, ni de ataques a su honra o
a su reputacion, gozando del derecho
a la proteccién de la ley contra tales
injerencias o ataques.9

En el mismo sentido, el Articulo 8
del Convenio para la Proteccion de
los Derechos vy las Libertades Funda-
mentalesio reconoce el derecho de
la persona al respeto de su vida
privada y familiar de su domicilio y
correspondencia.

Por su parte, el Articulo del Pacto
Internacional de Derechos Civiles y
Politicos sefala que nadie sera objeto
de injerencias arbitrarias o ilegales
en su vida privada, su familia, su
domicilio o su correspondencia, ni
de ataques ilegales a su honra y
reputacién?1

En el mismo tenor, la Convencion
Americana sobre Derechos Humanos
dispone que nadie puede ser objeto
de injerencias arbitrarias o abusivas
en su vida privada, en la de su familia,
en su domicilio o en su correspon-
dencia, ni de ataques ilegales a su
honra o reputacién}

México ha ratificado los tratados
de derechos humanos enunciados
con anterioridad, los cuales son ley
suprema de la nacién de conformidad
con el Articulo 133 de la Constitucion
Federal. Es decir, el Estado asume
la responsabilidad del cumplimiento
de las obligaciones adquiridas por la
ratificacion de tratados.

4. Cumplimiento de las obliga-
ciones de México en materia de
proteccion de datos personales

Anteriormente a la ratificacion de
los instrumentos internacionales de

derechos humanos por parte de Mé-
xico, desde la Constitucion Politica
de 1917, se establecieron derechos
relativos a la libertad individual en
lo concerniente a la vida privada,
tales como inviolabilidad de corres-
pondencia y domicilio y el secreto a
las comunicaciones privadas. El
Articulo 16 establece que nadie puede
ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino
en virtud de mandamiento escrito de
la autoridad competente, que funde
y motive la causa legal de procedi-
miento. Este derecho fue concebido
mas bien como un derecho pasivo

— T3

- Los tratados de derechos 3
' humanos establecen
| obligaciones especificas
_ para los Estados que los
ratifican. Tales
| obligaciones se agrupan
- en dos vertientes. Por una
parte la obligacion de |
_respetar y, por la otra, la
- obligacion de garantizar
. los derechos humanos.

de no injerencia, mientras que el
derecho a la proteccion de datos o a
la autodeterminacién informativa es
un derecho activo por medio del cual
el individuo toma decisiones y ac-
ciones sobre el uso de la informacion
que le concierne.

No es hasta el afio 2007 cuando
se aprobd una reforma al Articulo 6°
Constitucional mediante la cual se
establece que la informacion referente
a la vida privada y datos personales
sera protegida en los términos y con
las excepciones que fijen las leyes.

La disposicion anteriormente men-

cionada tiene la virtud de ser el pri-
mer reconocimiento expreso al dere-
cho a la proteccion de los datos per-
sonales dentro de los derechos fun-
damentales previstos por nuestra
Carta Magna; hecho que constituye
la continuidad del ejercicio del dere-
cho de acceso a la informacion vy el
cumplimiento de las obligaciones
adquiridas por México en los instru-
mentos internacionales de derechos
humanos. A través de la aprobacion
de las reformas mencionadas, México
cumple con las obligaciones de res-
petar, contenidas en los instrumentos
internacionales de derechos humanos
mediante, el establecimiento disposi-
ciones que imponen limites al ejercicio
del poder publico respecto al tra-
tamiento de datos personales.

Sin embargo, este nuevo derecho
reconocido en el Articulo 6°, garantiza
al individuo la proteccién de los datos
personales que se encuentren en los
archivos gubernamentales en los tres
ordenes de gobierno, mas no de
aquellos que se encuentran en po-
sesion de los particulares. Las refor-
mas del 6° derivan del desarrollo que
ha tenido el derecho a la proteccion
de datos personales desde la publi-
cacion en el Diario Oficial de la Fede-
racion en el afo 2002, de la Ley
Federal de Transparencia y Acceso a
la Informacién Publica Gubernamen-
tal, la cual reconoce el derecho a la
proteccion de datos personales y
establece los derechos y principios
de proteccién que deberan ser obser-
vados por los entes gubernamentales
en el ambito federal.

Como ya se apuntd anteriormente,
respecto a las obligaciones de ga-
rantia, no obstante México ha ajus-
tado su legislacion interna a fin de
dar efecto a las obligaciones enun-
ciadas en los instrumentos interna-
cionales de derechos humanos. Esto
no ha sido de manera comprensiva
ya que Unicamente se protegen los
datos en posesion de entes guberna-
mentales y no se le otorga al gober-
nado la garantia de conocer el trata-
miento que se le da a su informacién
por el sector privado, ni de acceder,
rectificar, cancelar u oponerse a la

utilizacién de los datos que le con-
ciernen.

En ese sentido, es importante
sefalar que existen diversos foros y
organismos internacionales de los
cuales México es integrante, que
cuentan con marcos de privacidad
como referentes para permitir el flujo
transfronterizo de datos, al tiempo
que se garantiza por los Estados
Miembros un minimo de proteccion
a los datos personales. Tal
es el caso de la Orga-
nizacion para la Coope-
racién y el Desaggollo
Econdmico (OCDE) ~; la
Organizacion de las Na-
ciones Unidas (ONU)14; el
Foro de Cooperacidn
Economica Asia Pacifico
(APEC)"® Asimismo, tanto el
Tratado de Libre Comercio de
Norteamérica, como el Acuerdo de
asociacién econdmica, concertacion
politica y cooperacién entre la Comu-
nidad Europea y sus Estados miem-
bros, también denominado Tratado
de Libre Comercio con la Unidn Eu-
ropea (TLCUE) prevén disposiciones
sobre la proteccion de datos perso-
nales. En este Ultimo acuerdo México
se compromete a contar con un nivel
adecuado de proteccion. Finalmente
es importante sefialar que México es
miembro de la Red Iberoamericana
de Proteccion de Datos Personales,
en el seno de la cual se aprobaron

-
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Ver X e Y c. Paises Bajos, sentencia de 26 de marzo de 1985 1
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Caso Veldsquez Rodriguez, Sentencia de 29 de julio de 1988, parrafo 172.
Articulo 12, Declaracién Universal de los Derechos Humanos, 10 de diciembre de
1948, disponible en http:www.un.org/spanish/aboutun/hrights.htm
http://www.derechos.org/nizkor/espana/doc/conveudh50.html. 1
Articulo 17, Pacto Internacional de Derechos Civiles y Politicos, 16 de diciembre
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Articulo 11, apartado 2, Convencion Americana sobre Derechos Humanos, 22 e
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las Directrices para la armonizacion
de la proteccién de datos en la co-
munidad Iberoamericana. Estas cons-
tituyen un modelo acerca de lo que
debe contener una legislacion en los
Estados miembros.

Derivado de lo anterior, en el H.
Congreso de la Union se han presen-
tado dos iniciativas de reformas cons-
titucionales a los Articulos 16 y 73.
El primer articulo prevé el recono-
cimiento del derecho de proteccién
de datos personales como
un derecho

funda-

men-
tal y au-
téonomo, asi como los principios
y derechos fundamentales que deben
regir todo tratamiento de datos per-
sonales. La reforma al Articulo 73
Constitucional tiene por objeto dotar
de facultades al Congreso Federal
para que legisle en materia de pro-
teccion de datos personales en po-
sesion de los particulares.17

el afio 2005.

o

del texto original.

~

5- Conclusion
A manera de conclusién podemos
decir que el derecho a la proteccion
de datos personales en México ha
tenido una evolucion para implantarse
en el marco normativo. Primero a
través de las disposiciones en materia
de derecho a la vida privada conteni-
das en los tratados internacionales
del Sistema Universal e Interameri-
cano de Derechos Humanos. Poste-
riormente, la recepcion del derecho
concebido como un derecho auténo-
mo y distinto al derecho a la vida
privada e intimidad, se dio gracias
al impulso de las leyes de transpa-
rencia y acceso a la informacién hasta
reconocerlo a nivel constitucional en
el Articulo Sexto.
La membresia de
México en diversos
foros y organismos
internacionales que
prevén la proteccion de
datos personales ha sido
un factor, entre otros,
que impulsan una nueva
generacion de reformas
constitucionales a los Articulos
16y 73, para preparar las condiciones
que permitan la creacion de una Ley
de Proteccion de Datos aplicable tam-
bién al sector privado. Los alcances
de la misma estan por definirse.

2
-l

13 Directrices relativas a la proteccién de la intimidad privacidad y de la circulacion
transfronteriza de datos personales. Documento adoptado por el Consejo de la
OCDE el 23 de septiembre de 1980.

14 Directrices para la regulacion de los archivos de datos personales informatizados.
Resolucidn 45/85 de la Asamblea General adoptada el 14 de diciembre de 1990.

COMITE DE DERECHOS HUMANOS Observaciéon General N° 28, parrafo 3._ 15 Marco de Privacidad del Foro de Cooperacién Econémica Asia Pacifico, publicado en

Esta iniciativa fue presentada a la Camara de Senadores, la cual el 18 de abril de
2006 fue aprobada y enviada para su revision a la Camara de Diputados. El 20 de
septiembre de 2007, la Camara de Diputados aprobd la iniciativa con ligeras
variaciones respecto al texto original, enviandola a la Cdmara de Senadores con
fecha 25 de septiembre de 2007, para su aprobacion en virtud de las variaciones

La iniciativa al Articulo 73 Constitucional se presentd ante el Pleno de la Camara
de Diputados el 27 de marzo de 2007, misma que fue aprobada el 20 de septiembre
de 2007 sin variaciones al texto propuesto. Asimismo, la Camara de Diputados
envio la Minuta respectiva al Senado de la Republica para su revision con fecha 25
de septiembre de 2007
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Las autoridades de proteccion de datos;
Ante el reto de la proteccion de datos de caracter personal

-

as Agencias de Proteccion

deben plantearse nuevas

estrategias para los proxi-

mos anos con la finalidad
de mejorar el cumplimiento de la
legislacion de proteccién de datos
personales. Asi, se ha puesto en
marcha recientemente el London
Initiative Workshop, un grupo de
trabajo del que forma parte la Agen-
cia de Proteccion de Datos de la
Comunidad de Madrid, con la finalidad
de definir una estrategia que mejore
la efectividad del trabajo de las Au-
toridades de Proteccién de Datos.'
Las Autoridades de Protecciéon de
Datos cumplen distintas funciones:
una funcidn de control de ficheros,
de tutela de derechos y de ejercicio
de la potestad sancionadora, una
funcion normativa o reguladora; una
funcién vinculada a la publicidad y
al Registro de Ficheros y una funcion
de promocion del derecho fundamen-
tal a la proteccién de datos, ase-
sorando a los responsables de fiche-
ros e informando y atendiendo a los
ciudadanos.?

La cuestion que corresponde debatir
es qué funcién debe ser prevalente
teniendo en cuenta que el objetivo
es alcanzar el maximo nivel de cum-
plimiento de la legislacion de protec-
cion de datos personales. Hay que
tener presente un conjunto de cir-
cunstancias como el incremento del
numero de reclamaciones, sobre todo
de aquellas en las que la proteccidn
de datos no es un tema principal sino
accesorio a otras cuestiones -politicas

y laborales- que suponen, en muchos
casos, un abuso del sistema. A esto
se le une que los recursos humanos
y econdmicos de las agencias son
limitados, lo que hace que se acu-
mulen los asuntos pendientes®. En
general, hay que asumir que cualquier
Autoridad de Proteccién de Datos es
pequefia en relacidon con la funcién
atribuida de velar por el cumplimiento
del derecho a la proteccion de datos
personales en las sociedades moder-
nas. Se ha planteado, por ello, la
necesidad de que las Agencias de
Proteccién de Datos sean selectivas
-Selective to be effective- lo que les
permita decidir su propia agenda, de
forma que su actividad tenga mas
efectividad e influencia en la vida
real de los ciudadanos.

Sin embargo, hay que sefialar que
el modelo espafiol de proteccién de
datos -a nuestro juicio también el
modelo europeo presente en la Di-
rectiva 95/46/CE- esta basado en el
reconocimiento de un derecho funda-
mental a la proteccidon de datos per-
sonales. Esto supone que como dere-
cho fundamental debe ser tutelado
por los poderes publicos, tanto por
las Autoridades de Proteccién de
Datos como por los Tribunales. De
esta forma, todas las personas a las
que se les vulnere su derecho funda-
mental a la proteccidon de datos per-
sonales tienen que tener una tutela
administrativa por una autoridad
independiente de control y una tutela
jurisdiccional. Es, por tanto, un mo-
delo basado en derechos donde no

* « Director de la Agencia de Proteccion de Datos de la Comunidad de Madrid
+ Doctor en Derecho por la Universidad de Bolonia con la calificacion summa cum laude y Primer Premio Nacional de Terminacion de Estudios Universitarios.

« Profesor Titular de Derecho Constitucional
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es posible la seleccién de los casos
ya que la legislacion establece que
todos deben ser tramitados y nadie
puede quedarse indefenso sin una
tutela administrativa y jurisdiccional
efectiva. Las Agencias de Proteccién
de Datos desarrollan, como hemos
sefialado en otra ocasion, una funcién
materialmente jurisdiccional y, como
los jueces ordinarios, no priorizan ni
seleccionan los casos que les llegan.
Por ello, el Selective to be effective
aplicado a las denuncias de particu-
lares tiene un impacto negativo sobre
los derechos de las personas y sobre
sus garantias; sobre la proteccion
real y efectiva que merecen todos
los ciudadanos. De esta forma, una
Agencia de Proteccidon de Datos que
elija los asuntos en los que se va a
ocupar -por ser mas importantes o
porgue suponga mas riesgos- se aleja
del modelo basado en derechos? Ya
le ha correspondido al legislador de-
terminar en la tipificacién de las in-
fracciones y las sanciones qué con-
ductas le parecen mas graves o
suponen més riesgos > Ademas, como
hemos sefialado en otra ocasidn, la
actividad inspectora y sancionadora
es necesaria para la credibilidad de
una autoridad de control. La seleccion
de algunos casos y el rechazo de
otros dafian la legitimidad de una
autoridad de control desde la pers-
pectiva de los ciudadanos. De hecho,
una de las principales causas de di-
vergencia en el cumplimiento de la
Directiva Europea 95/46/CE de pro-
teccion de datos personales es el

En general, hay que asumir que cualquier Autoridad

de Proteccion de Datos es pequeiia en relacion con la funcion atribuida®
de velar por el cumplimiento del derecho a la proteccion de datos personales e

modernas.

distinto nivel -por no decir, la ausen-
cia completa en algunos casos- de
enforcement en algunos paises?®
Téngase en cuenta que un desfalle-
cimiento de la actividad de control y
de exigencia del cumplimiento de la
legislacion por parte de las agencias
deja como Unico recurso los 6rganos
jurisdiccionales -que carecen de la
especialidad suficiente-, lo que debili-
ta los derechos de los ciudadanos’
La seleccion de los temas por los
organos jurisdiccionales tiene sentido
en las Ultimas instancias cuando se
ha dado ya una tutela judicial
efectiva pero no es aplicable en

la primera tutela-administrativa

ya que supondria una limitacién

a los principios y derechos de
proteccion de datos-de los
ciudadanos?

La seleccidn, si bien-no puede
aplicarse a las denuncias de los
ciudadanos, si puede tenerse en
cuenta a la hora de ordenar los
recursos en la propia tramitacién
de las denuncias. Siempre se pueden
establecer criterios para no tratar
todas las denuncias del mismo modo
o para no invertir el mismo nimero
de personas, teniendo en cuenta la
complejidad de los temas, el dafio
qgue se puede causar y el nUmero de
personas implicadas. También es
posible la seleccion en la actividad
de inspeccion de oficio -cuando no
existen denuncias de los ciudadanos-
que debe centrarse en aquellas vio-
laciones mas severas de la proteccion
de datos. Especialmente las agencias

pueden ser selectivas en el desem-
pefio de otras actividades como el
desarrollo normativo, la actividad de
consultoria o la educacién y concien-
ciacién de los ciudadanos. Es, por
tanto, necesario establecer unas prio-
ridades estratégicas en la actividad
de las Agencias de Proteccion de
Datos. Logicamente, el debate pasa

En
la labor de conciencia-

cion de los ciudadanos es nece-
sario aprovechar la capacidad de in-
fluencia que tienen los medios de co-
municacion, teniendo en cuenta que las
propias entidades puiblicas y privadas temen
mds la repercusion de un hecho en un
medio de comunicacion social que

las propias sanciones
economicas

ahora a centrarse en cuales deben
ser los criterios de seleccion, en la
necesidad de establecer una metod-
ologia para determinar los riesgos
mas importantes que afectan a la
proteccion de datos personales.
Posiblemente la seleccion debe cen-
trarse en el tipo de riesgo -por ejem-
plo, por la tipologia de datos person-
ales objeto de tratamiento (por

SECCION EDITORIAL

ejemplo, datos especialmente prote-
gidos)- teniendo en cuenta la reper-
cusidon en sus derechos o por ser
temas que afecten a toda la sociedad
-no ser casos individuales- (por ejem-
plo, el pago de un impuesto como el
de Bienes Inmuebles).

Son muchas las iniciativas que las
Agencias de Proteccion de Datos
pueden impulsar para llegar a los
ciudadanos y para ser mas eficaces.
En este texto hemos comentado al-
gunas de ellas, como los Sellos de
Privacidad -Europrise- o los Pre-

mios de Mejores Practicas.

Ademas, teniendo en cuenta

los riesgos que las nuevas
tecnologias suponen para la
protecciéon de datos person-
ales, hay otros-instrumentos
gue hay que mencionar como

los Privacy Impact Asessment
-PIAs-. En la labor de con-
cienciacion de los ciudadanos
es necesario aprovechar la ca-
pacidad de influencia que tienen
los medios de comunicacion, te-
niendo en cuenta que las propias
entidades publicas y privadas temen
mas la repercusién de un hecho en
un medio de comunicacion social que
las propias sanciones econdmicas’.
Es conveniente también llegar a ac-
uerdos de cooperacién con grupos y
entidades que pueden ser aliados
utiles en la defensa de este derecho
fundamental. Si bien en la proteccidon
de datos personales no existe en
muchas ocasiones una sociedad civil
estructurada, si hay algunas en-
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tidades -ONGs, sindicatos, asocia-
ciones de consumidores- que puede
ayudar en el trabajo de las agencias,
alcanzando sinergias'® Igualmente,
la firma de acuerdos con administra-
ciones publicas y con entidades pri-
vadas sometidas a control puede ser
una oportunidad para tejer una red
de interlocutores que ayuden a las

La falta de una actividad de supervision y sancion por parte
de distintas Autoridades de Proteccion de Datos ha generado

divergencias en el cumplimiento de la Directiva, lo que ha repercutido
no solo en el respeto al derecho fundamental sino también en el propio

funcionamiento del mercado interior

Agencias de Proteccién de Datos a
cumplir su funcién.

Por ultimo, es esencial para el
desarrollo de la proteccidon de datos
la motivacién de las personas que
trabajan en las autoridades de con-
trol. Como he tenido la oportunidad
de sefialar recientemente, lo verda-
deramente importante en las Autori-

dades de Proteccion de Datos no
somos las personas que coyuntural-
mente ocupamos los puestos de di-
reccion sino los empleados publicos
que con el paso de los afios han ido
dando continuidad al trabajo admin-
istrativo de las Autoridades de Pro-
teccién de Datos en beneficio de los
ciudadanos. 2.1
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La Proteccion de DatOS Pel‘SOnaleS

en México: Avances en la Legislacion Federal

oy en dia la circulacion de los datos personales
es practicamente ilimitada. La informatica ha
tenido significativos avances y en consecuencia
existe un alto grado de capacidad

de almacenamiento de los ordena-

dores, asi como de férmulas que - Ty
permiten correlacionar la infor- e
macion existente a velocidades

inimaginables, y que en cuestion
de segundos pueden elaborar
perfiles bien definidos de las
personas en base a su infor-
macion personal.

Es innegable que los avances
en el campo de la informéatica
traen consigo beneficios impor-
tantisimos en diversos campos
de la ciencia. Sin embargo, en
forma paralela ha surgido una
amenaza latente para los titulares
de los datos personales. Ellos
corren el riesgo de que sus datos
sean usados para fines perversos
que pueden generar desde simples
actos de molestia consistentes,
por ejemplo, en el constante ofre-
cimiento de créditos, hasta la
comision de delitos como el secuestro
o el robo de identidad.

Cabe sefalar que el respeto a la dignidad de la
persona constituye la base fundamental de la proteccion

* « Diputado Federal.
+ Doctor en Teoria Politica, Teoria Democratica y Administracion Publica.
+ Colaborador de la revista “Bien Comtin y Gobierno”.

. ..correnel riesgo de que
sus datos sean usados
para fines perversos que
pueden generar desde
simples actos de molestia
| consistentes por
ejemplo, en el constante
ofrecimiento de créditos,
hasta la comision de
delitos como el secuestro
.o elrobo de identidad.

=

Luis Gustavo Parra Noriega™

de datos personales. Toda vez que este derecho se
basa en el poder de disposicion de los datos por su
titular, lo anterior implica que la persona que tenga a
su cargo el tratamiento de datos per-
sonales los deberé utilizar con es-
tricto respeto a los derechos del

. interesado.

Por lo anterior, no cabe la
menor duda de que es urgente
en nuestro pais contar con una
regulacion juridica que garantice
a las personas la proteccion
necesaria frente a la intromision

] de los demas en su esfera pri-
| vada.

| Actualmente en México existen
e referentes legales en materia de
| proteccion a la privacidad de la
/ persona, tanto en la Constitucion
General de la Republica como en
leyes federales. Sin duda un
avance significativo lo es la Ley
Federal de Transparencia y Ac-
} ceso a la Informacion Publica
Gubernamental, asi como las
recientes reformas al Articulo 6°
Constitucional. Sin embargo la
tarea esta pendiente respecto a
los datos personales en posesion
de particulares. Hoy en dia no contamos a nivel federal
con una Ley de Proteccion de Datos Personales, a
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Actualmente el Congreso de la Union no cuenta con atribuciones

expresas para legislar sobre la materia. Esto ha generado que entidades

Jederativas como Colima cuenten con una legislacion sobre proteccion

pesar de que existen diversas inicia-
tivas de ley en la materia que han
sido presentadas en distintas Legis-
laturas y por legisladores per-
tenecientes a distintos partidos politi-
Ccos.

En la LVIII Legislatura el Senador
Antonio Garcia Torres presentd una
Iniciativa de Ley Federal de Proteccidon
de Datos Personales}! con el objeto
de asegurar que el trato de datos
personales se realice con respeto a
las garantias de las personas fisicas.
La Iniciativa fue dictaminada?® favo-
rablemente por las Comisiones de
Puntos Constitucionales y de Estudios
Legislativos del Senadode la Re-
publica y remitida a la Camara de
Diputados, como Minuta del Senado
que contiene, el proyecto de Ley
Federal de Proteccion de Datos Per-
sonales? La Comisién de Gobernacién
de la Camara de Diputados, a la que
fue turnada la Minuta, la dictamino
en sentido negativo estableciendo,
en la parte considerativa del Dicta-
men, que ante la ausencia de un
precepto constitucional que faculte
al Congreso de la Unién para legislar
en materia de datos personales, se
entiende que estariamos frente a una
facultad concurrente entre la Fede-
racion, los estados y los municipios.
Por ello el proyecto deberia contener
lineamientos generales de las facul-
tades que a cada orden de gobierno
corresponden, desarrollando el con-
tenido de una ley general.

En la Camara de Diputados de esa
misma Legislatura, el entonces
Diputado Miguel Barbosa Huerta,
presentd una Iniciativa de Ley Federal

de Proteccién de Datos Personales?
la cual toma en cuenta la Directiva
95/46 sobre Privacidad y Proteccion
de Datos de la Unidn Europea. En su
articulo primero establece como ob-
jeto de la ley la proteccion integral
de los datos personales asentados
en archivos, registros, bancos de
datos u otros medios técnicos de
tratamiento de datos, sean éstos
publicos o privados destinados a dar
informes.

Posteriormente, en la LIX Legisla-
tura el Diputado JesUs Martinez Alva-
rez presentod el 1° de diciembre de
2005 una Iniciativa de Ley Federal
de Proteccién de Datos Personales?’
Esta tiene por objeto garantizar la
proteccidon de los datos personales
que se encuentren contenidos en
documentos, archivos, registros, ban-
cos de datos, o bien, en otros medios
tecnoldgicos de procesamiento de
datos, sean de caracter publicos o
privados, a efecto de proteger y ga-
rantizar la identidad personal, la
privacidad, la imagen y el honor, asi
como el acceso a la informacion en
los términos de los articulos 6, 14 y

16 de la Constitucion Politica de los
Estados Unidos Mexicanos.

En esa misma LIX Legislatura, el
entonces Diputado David Hernandez
Pérez presentd el 23 de febrero de
2006, una iniciativa de Ley Federal
de Proteccién de Datos Personales®
En ella establece como objeto prote-
ger los datos personales de los titu-
lares y regular su tratamiento por
parte de los sujetos regulados por
ésta.

Posteriormente, el 22 de marzo de
2006, la Diputada Sheyla Fabiola
Aragdn Cortés presentd una Iniciativa
de Ley Federal de Proteccién de Datos
Personales,” la cual en su articulo
primero establece como objeto, pro-
teger los datos personales, asi como
regular el tratamiento que de los
mismos realicen las entidades previs-
tas en la propia iniciativa. Es impor-
tante mencionar que dicha propuesta
sigue los lineamientos internacionales
que en la materia han emitido la
OCDE y la APEC.

Actualmente el Congreso de la
Unidn no cuenta con atribuciones
expresas para legislar sobre la mate-
ria, lo que ha generado, que entidades
federativas como Colima cuenten con
una legislacion sobre proteccion de
datos personales. Con lo anterior,
se genera el problema del ambito
espacial de aplicacion de dicha nor-
matividad, dado que un mismo sujeto
obligado al cumplimiento de los pre-
ceptos en materia de proteccidon de
datos personales, debera observar
las disposiciones contenidas en dos
instrumentos juridicos de 6rdenes
diferentes, que bien pudiesen ser

En las Consideraciones del Dictamen se hace referencia a la relevancia de emitir un

dictamen en el que, por primera vez en la historia de México, al mdximo nivel de nuestra

pirdmide normativa se reconoce la existencia de un nuevo derecho distinto y fundamental

°

contrapuestos entre si, como lo son
la normativa estatal y la federal.

La proteccion de la privacidad de
los datos personales se ha convertido
en un tema prioritario de inmediata
e inevitable atencidn. Sin embargo
el Congreso de la Unién, en términos
de nuestro esquema de divisidon de
competencias entre los 6rdenes de
gobierno del Estado mexicano, no
cuenta con facultades expresas para
legislar sobre la materia. A la fecha,
el establecimiento de marcos legisla-
tivos diversos en materia de protec-
cion de datos personales, por parte
de las entidades federativas, puede
dispersar el esfuerzo estatal por tu-
telar los aspectos mas sensibles de
la informacion personal, en perjuicio
de los titulares de los mismos, es-
tablecer condiciones que restrinjan
el comercio entre las propias en-
tidades federativas, y resultar con-
trarios a los lineamientos adoptados
por los organismos internacionales
de los cuales forma parte el Estado
mexicano.

Lo anterior, asi lo manifesté al
presentar en la LX Legislatura la
Iniciativa que reforma el Articulo 73
de la Constitucion Politica de los
Estados Unidos Mexicanos? para fa-
cultar al Congreso de la Union para
legislar en materia de proteccion de
datos personales en posesion de
particulares. En dicha iniciativa re-
conozco la importancia de legislar en
la materia al decir en la parte exposi-
tiva que: "...debe destacarse que es
impostergable la responsabilidad de
esta soberania para legislar en ma-
teria de proteccion de la privacidad

de los datos personales de los indi-
viduos, no sélo por tratarse de un
tema de proteccion de derechos hu-
manos y libertades fundamentales,
sino porque tiene un origen y efectos
esenciales sobre la economia
nacional y el asegu-
ramiento del comercio
irrestricto entre las
entidades federati-
vas, y con la regu-
lacion del comer-
cio con otros es-
tados extran-
jeros."
La Iniciativa
fue turnada a la
Comision de
Puntos Consti-
tucionales de la
Camara de
Diputados. Pos-
teriormente fue
dictaminada
positivamente® y
aprobada en esa
Camara el jueves 20
de septiembre de
2007, siendo turnada a
la Camara de Senadores
para los efectos constitucionales
y actualmente se encuentra en pro-
ceso de dictaminacion.

Otro avance legislativo importante
en la materia que nos ocupa, es el
Dictamen a la Minuta con proyecto
de decreto por el que se adicionan
dos parrafos al Articulo 16 de la
Constitucion Politica de los Estados
Unidos Mexicanosfoel cual fue apro-
bado en la Camara de Diputados y
devuelto a la Camara de Senadores

para los efectos de lo dispuesto en
el Articulo 72 inciso e) de la Consti-
tucién Politica de los Estados Unidos
Mexicanos.

En las Consideraciones del Dictamen
se hace referencia a la relevancia
de emitir un dictamen en el
que por primera vez en la
historia de México al
maximo nivel de
nuestra piramide
normativa se re-
conoce la existencia
de un nuevo dere-
cho distinto y fun-
damental a la pro-
teccion de datos
personales, dentro
del catalogo de
garantias. Esta
nueva garantia
constitucional con-
siste en la proteccion
a la persona, en
relacién con la uti-
lizacion que se dé a su
informacion personal,
tanto por entes publicos

como privados.
El dictamen reconoce que
la estructura propuesta serviria de
punto de partida para cualquier re-
gulaciéon que se emita en torno al
derecho a la proteccidon de datos,
tanto en el ambito publico como en
el privado, considerando que hasta
ahora no se cuenta con una dis-
posicidn a nivel constitucional en la
que se establezcan el contenido y los
alcances de este derecho, en cuanto
a los principios, derechos y excep-
ciones por los que se debe regir todo
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Los dos pdrrafos que en el citado Dictamen, se propone adicionar al articulo 16 de
nuestra Carta Magna son los siguientes:
"Toda persona tiene derecho a la proteccion de sus datos personales, asi como al

derecho de acceder a los mismos, y en su caso, obtener su rectificacion, cancelacion
y manifestar su oposicion en los términos que fijen las leyes.

tratamiento de datos personales.

Los dos parrafos

Dictamen, se propone adi-

cionar al Articulo

nuestra Carta Magna son de la

los siguientes:

"Toda persona tiene
derecho a la pro-

teccion de sus datos
personales, asi
como al derecho
de acceder a los
mismos, y en su
caso, obtener su
rectificacion,
cancelacion vy
manifestar su
oposicion en los
términos que fijen
las leyes.

“La Ley puede

establecer supuestos

de excepcién a los

principios que rigen el

tratamiento de datos,

por razones de seguridad

nacional, de orden, seguridad

y salud publicos o para proteger los

derechos de tercero."
Por otra parte, cabe sefialar que
en dias préximos estaré
presentando ante el Pleno
Camara de
Diputados, una inicia-
tiva de Ley de Pro-
teccion de Datos
Personales en Po-
sesion de Particu-
lares, la cual con-
tendra principios
fundamentales,
siendo algunos de
ellos el del con-
sentimiento, la se-
guridad y la con-
fidencialidad. Por
otra parte, en el
disefio del proyecto
legislativo se es-
tableceran derechos
a favor de los titulares
de los datos personales
consistentes en los
derechos de acceso, rec-
tificacion, cancelacion y
oposicion, previendo el procedimiento

que en el citado

16 de

i
f

respectivo para ejercerlos. Con la
finalidad de dar certeza en la apli-
cacion de la Ley, el proyecto establece
y regula la autoridad encargada de
hacer vigentes las disposiciones de
la Ley, asi como las sanciones que
se aplicarén en caso de incumplimien-
to.

Finalmente, cabe sefalar que el tema
de la proteccion de datos personales
en posesion de particulares plantea
retos y desafios importantes ante
una eventual legislacion. Estos tienen
que ver con los temas de seguridad
publica, respeto a los derechos fun-
damentales de las personas, desa-
rrollo econémico y comercial, asi
como combate a la discriminacion.
Concretamente en materia de desa-
rrollo econémico, es indispensable
contar en nuestro pais con un marco
juridico que ofrezca un adecuado
nivel de proteccion de datos persona-
les, que permita el intercambio co-
mercial con otros paises.

a1
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Jurisprudencia Relevante Sobre el Derecho

a La Informacion,
Caso Coahuila

Sandrino Saucedo Contreras™

"Antes los derechos fundamentales sélo valian en el ambito de la ley. Hoy la ley

sélo vale en el ambito de los derechos fundamentales."

INTRODUCCION.

El derecho a la informacioén es un
derecho nuevo, que alcanza nuevos
horizontes con motivo de la reforma
constitucional al articulo sexto}! en
donde desde la propia norma funda-
mental del Pais se establecen prin-
cipios y estéaéndares minimos para el
ejercicio del derecho a la informacion
en todo el territorio nacional. De esta
forma se asegura una congruencia
basica sobre una base sdlida, que es
la norma constitucional, que sirve
para que los estados miembros de
la Federacion adecuen o, en su caso,
emitan las leyes relativas a regular
el derecho a la informacién.

En el aflo 2002, con motivo de la
expedicion de la Ley Federal de Trans-
parencia y Acceso a la Informacion,
se empezo6 a dar un movimiento en
todo el pais para reglamentar este
derecho fundamental emitiendo las
entidades federativas diversas leyes
de la materia, algunas con mas acier-
tos que otras. Todas tenian en comun
establecer criterios de clasificacién
de informacién, procedimientos ex-
peditos, instancias que garantizaran
el derecho, recursos, obligacion de
conservar la documentacion, etc.

H. Kruger

Es por lo que en Coahuila, en el
afio 2003, el Congreso del Estado
emitid la Ley de Acceso a la Infor-
macién Publica, y crea un 6rgano
constitucional autbnomo denominado
Instituto Coahuilense de Acceso a la
Informacién Publica(ICAI). Al mismo
tiempo el Ayuntamiento de Torredn,
Coahuila emitia su Reglamento Mu-
nicipal en la materia creando un
organo desconcentrado denominado
Instituto Municipal de Transparencia,
dotandolo de atribuciones para ga-
rantizar el derecho a la informacién
al interior del municipio.

Con dicho antecedente, tarde o
temprano tenia que existir un conflicto
de competencias entre autoridades
locales y municipales que se encar-
gaban de garantizar el derecho a la
informacién. El ICAI, por un lado,
con competencia en los municipios
para resolver conflictos entre parti-
culares y entes publicos sobre acceso
a la informacion y el Instituto Muni-
cipal de Transparencia de Torredn,
Coahuila con competencia también
para resolver conflictos entre parti-
culares y sujetos obligados del propio
municipio. Pero ademas, no sélo el
conflicto versaba sobre instancias
competentes, sino también sobre

* « Director Juridico del Instituto Coahuilense de Acceso a la Informacién Publica.
« Licenciado en Derecho por la Facultad de Jurisprudencia UA de C.
+ Ha sido catedratico de diversas materias, en la Universidad Auténoma de Coahuila, como la Facultad de Economia.
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Es por'lo que en Coahuila, en el aiio 2003, el Congreso del Estado emite la Ley de Acceso a

la Informacion Piiblica, y crea un organo constitucional autonomo denominado Instituto

Coahuilense de Acceso a la Informacion Publica;

regulacion o, si se quiere, legislacion
y reglamentaciéon diversa sobre el
mismo derecho fundamental. Este
incluye requisitos para acceder a la
informacion, clasificacion de infor-
macién, medios de impugnacion,
dandose las denominadas antinomias
entre el texto expreso de la Ley de
Acceso a la Informacién Publica y el
Reglamento de Transparencia y Ac-
ceso a la Informacién Publica del
citado municipio.

Con lo anterior se puede percatar
el lector de las incongruencias que
se pueden dar entre los Reglamentos
Municipales y las Leyes Estatales?
que se traducen en inseguridad ju-
ridica para los ciudadanos, al no
saber a qué atenerse sobre qué ley
se debe aplicar o, dicho en otros
términos, que norma es la "buena"
para obedecerla y hacerla cumplir,
porque obviamente, hay una de ellas
que no es valida dentro de nuestro
sistema juridico. En ese sentido la
Jurisprudencia que hoy se comenta
tiene que ver precisamente con este
aspecto.

1.Antecedentes de la Jurispru-
dencia citada: Controversia Cons-
titucional 62/2005 promovida
por el Ayuntamiento de Torreén
vs Poder Legislativo, Ejecutivo e
Instituto Coahuilense de Acceso
a la Informacién Puablica.

En el afio 2005, el Ayuntamiento
de Torredn, promovié ante la Supre-
ma Corte de Justicia de la
Nacién(SCIN), una controversia
Constitucional® demandando al Con-
greso del Estado, la emisién de la
Ley de Acceso a la Informacidn
Publica del Estado y la Ley del Insti-
tuto Coahuilense de Acceso a la In-

formacién. Se le asignd el numero
estadistico 61/05, le tocd conocerla
al Sefior Ministro Jesus Gudifio Pelayo
quien, en su momento, elaboro6 el
proyecto de resolucién para pos-
teriormente presentarla al Pleno de
la Suprema Corte de Justicia de la
Nacién, contando con los siguientes
antecedentes:

El 6 de junio de 2003, se publica
el Reglamento de Transparencia y
Acceso a la Informacidn Publica del
Municipio de Torredn, entrando en
vigor al dia siguiente de su publi-
cacion.

El 12 de agosto de 2003, el Con-
greso del Estado de Coahuila, aprueba
las reformas a la Constitucién Politica
local en materia de acceso a la infor-
macion.

El 4 de noviembre de 2003, se
publica la Ley de Acceso a la Infor-
macién Publica del Estado.

El 1 de diciembre de 2004, inicia
funciones el Instituto Coahuilense de
Acceso a la Informaciéon Publica.

16 de agosto de 2005, se presenta
solicitud de informacién por parte de
un ciudadano al Municipio de Torredn,
sobre estudios técnicos.

El 22 de agosto de 2005, el Ayun-
tamiento entrega sélo parte de la
informacion solicitada. El resto lo
considera como reservada, con fun-
damento en su reglamento.

El 6 de septiembre de 2005 la
Secretaria del Ayuntamiento de To-
rredn recibe oficio del ICAI en donde
se le pide que cumpla con la Infor-
macion Publica Minima y que propor-
cione la informaciéon restante al
ciudadano.

El 27 de septiembre de 2005, el
Instituto Coahuilense de Acceso a la
Informacion Publica promueve accion

de inconstitucionalidad en contra del
Reglamento de Transparencia y Ac-
ceso a la Informacidon, ya que se
considera que el mismo es inconsti-
tucional, entre otros motivos, por
crear una instancia al interior del
Municipio que resolveria en definitiva
sobre las solicitudes de informacién
diverso al Organo Constitucional Au-
tonomo creado para tal efecto.

El 30 de septiembre de 2005, se
presenta demanda por parte del Mu-
nicipio de Torredn en contra del H.
Congreso del Estado, reclamando la
inconstitucionalidad de varios articu-
los, y contra el ICAI por los actos de
aplicacién consistentes en requerir
informes e iniciar un procedimiento
ante el Instituto.

El 24 de enero de 2008, la Suprema
Corte de Justicia de la Nacién en
sesién del Pleno resolvio la citada
controversia constitucional que pro-
moviera el Ayuntamiento declaran-
dola infundada, pero sentando diver-
sos criterios interpretativos con el
caracter de jurisprudencia, mismos
que se reproducen a continuacién.

2. Principales Tesis emitidas por
la SCIN.

Cabe destacar que la citada Con-
troversia Constitucional 62/05, di6
lugar a nueve tesis jurisprudenciales4
por el Alto Tribunal del Pais. Por
razones de espacio solo se reproducen
tres de ellas, las cuales se consideran
las mas importantes para el ambito
del derecho de acceso a la infor-
macién pulblica en los estados? Sin
embargo, si al lector le interesa con-
sultarlas en su totalidad, las mismas
se encuentran disponibles en la pa-
gina de la SCIN identificadas con los
numeros: 52, 53, 54, 55, 56, 57, 58,

Se concluye que el Instituto Coahuilense de Acceso a la Informacion Publica, cuya existencia

y facultades estdn consignadas en la Constitucion y normas locales, no interfiere en el ejercicio

59 y 60 todas ellas del afio 2008.

Las siguientes tesis fueron produc-
to, en gran parte, de los argumentos
planteados tanto en la demanda de
controversia constitucional, y en las
contestaciones del Poder Legislativo,
Ejecutivo e Instituto Coahuilense de
Acceso a la Informacion Publica, asi
como en las causales de improce-
dencia que sirvieron de base, directa
e indirectamente, para la formulacién
de las mencionadas tesis.

TESIS JURISPRUDENCIAL NUm.
58/2008 (PLENO)

"INSTITUTO COAHUILENSE DE AC-
CESO A LA INFORMACION PUBLICA.
NO INTERFIERE EN EL EJERCICIO
DEL GOBIERNO MUNICIPAL. Si bien
es cierto que el Municipio de Torredn
cuenta con facultades exclusivas
para ejercer actos de gobierno en
su territorio, también lo es que se
encuentra sujeto a sistemas es-
tatales que permiten conocer el con-
tenido de dichos actos. En este sen-
tido, se concluye que el Instituto
Coahuilense de Acceso a la Infor-
macién Publica, cuya existencia y
facultades estan consignadas en la
Constituciéon y normas locales, no
interfiere en el ejercicio del gobierno
municipal, pues de las atribuciones
conferidas al referido Instituto no
se advierte que irrumpa preponde-
rante o decisivamente sobre las fun-
ciones que corresponden al érgano
de Poder Municipal, sino que dichas
facultades se limitan a proteger y
garantizar el derecho a la infor-
macién publica, el cual, por impera-
tivo constitucional (tanto federal
como local) debe promoverse por
las autoridades del Estado y de sus
Municipios.”

del gobierno municipal

“"Controversia constitucional
61/2005.- Actor: Municipio de To-
rredn, Estado de Coahuila.- 24 de
enero de 2008.- Unanimidad de diez
votos. (Ausente: José Ramdn Cossio
Diaz). Ponente: José de Jesus Gudifio
Pelayo.- Secretaria: Carmina Cortés
Rodriguez.

EL CIUDADANO LICENCIADO JOSE
JAVIER AGUILAR DOMfNGUEZ, SE-
CRETARIO GENERAL DE ACUERDOS
DE LA SUPREMA CORTE DE
JUSTICIA DE LA NACION,
CERTIFICA:

midad con lo dispuesto por
el Tribunal Pleno en su
sesién privada de quince

de enero de dos mil siete,

se aprobé hoy, con el
numero 58/2008, la tesis
jurisprudencial que ante-
cede. México, Distrito
Federal, a doce de mayo

de dos mil ocho.”

TESIS JURISPRUDEN-
CIAL Nam. 59/2008
(PLENO)

“INSTITUTO COAHUILENSE DE
ACCESO A LA INFORMACION
PUBLICA. SU CREACION COMO

ORGANO PUBLICO AUTONOMO

MACION EN LA ENTIDAD, ES %
CONSTITUCIONAL. Si se tiene en

ENCARGADO DE GARANTIZAR '
EL DERECHO A LA INFOR-

cuenta que acorde con el articulo

70. de la Constitucién Politica del
Estado de Coahuila, el érgano refor-
mador de la Constitucion Local erige
al Instituto Coahuilense de Acceso a
la Informacién Publica como un or-
ganismo publico auténomo con per-
sonalidad juridica y patrimonio propio,
es indudable que su creacién, como

dérgano garante del derecho a la in-
formacién en la entidad, no viola
disposicion alguna de la Constitucion
Politica de los Estados Unidos Mexi-
canos. Ello es asi, ya que, por una
parte, el articulo 60. de la Ley Supre-

K}'sam"o
A

ma otorga implicitamente a cada una
de las entidades federativas la facul-
tad de regular el derecho a la infor-
macidn y, por ende, establecer las
estructuras necesarias para el ade-
cuado desarrollo de la garantia de
ese derecho en el ambito de su esfera
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territorial y, por la otra, parque con-
forme a los articulos 39, 40-y 41'de
la Norma Fundamental, los Estados
son libres y soberanos en todo lo
concerniente a su régimen interno;
de ahi que es valido que el érgano
reformador de la Constitucion de
Coahuila, en uso de sus facultades,
haya creado un érgano garante del
derecho de informacion.”

“"Controversia constitucional
61/2005.- Actor: Municipio de To-
rredén, Estado de Coahuila.- 24 de
enero de 2008.- Unanimidad de diez
votos. (Ausente: José Ramon Cossio
Diaz).- Ponente: José de Jesls
Gudifo Pelayo.- Secretaria: Carmina
Cortés Rodriguez.

EL CIUDADANO LICENCIADO JOSE
JAVIER AGUILAR DOMfNGUEZ, SEC-
RETARIO GENERAL DE ACUERDOS
DE LA SUPREMA CORTE DE JUSTICIA
DE LA NACIéN, CERTIFICA:
De conformidad con lo dispuesto por
el Tribunal Pleno en su sesion privada
de quince de enero de dos mil siete,
se aprobé hoy, con el nimero
59/2008, la tesis jurisprudencial que
antecede. México, Distrito Federal,
a doce de mayo de dos mil ocho.”

TESIS JURISPRUDENCIAL Nam.
60/2008 (PLENO)

"INSTITUTO COAHUILENSE DE AC-
CESO A LA INFORMACION PUBLICA.
NO CONSTITUYE UNA AUTORIDAD
INTERMEDIA DE LAS PROHIBIDAS
POR EL ARTICULO 115, FRACCION
I, DE LA CONSTITUCION POLITICA
DE LOS ESTADOS UNIDOS MEXI-
CANOS. Si se atiende a que en térmi-
nos del articulo 70. de la Constitucion
Politica del Estado de Coahuila, el
referido Instituto es la tnica autoridad
competente en materia de acceso a

la informacion publica, y a ella deben
sujetarse, entre otros, las propias
autoridades estatales, es indudable
gue aquel organo no constituye una
autoridad intermedia de las prohibidas
por el articulo 115, fraccion I, de la
Constitucion. Lo anterior es asi
porque, en primer lugar, la comuni-
cacion sdlo es dable entre el aludido
Instituto y el Municipio, sin que in-
tervengan otros drganos de la entidad
federativa,; en segundo lugar, porque
con las facultades del Instituto men-
cionado, consistentes en promover
la cultura de transparencia y el dere-
cho a la informacion, asi como vigilar
el cumplimiento de la ley para salva-
guardar y garantizar la observancia
del derecho a la informacion, no se
lesiona la autonomia municipal, su-
plantando o mediatizando sus facul-
tades constitucionales ni se invade
su esfera competencial, ya que las
facultades de dicho Instituto no estan
conferidas al gobierno municipal; y
en tercer lugar, porque la facultad
reglamentaria del Municipio no se ve
obstaculizada, pues ésta debe
ajustarse a los lineamientos determi-
nados en la legislacion estatal de la
materia, la cual incluye la normati-
vidad que emita el propio organismo
estatal especializado; de ahi que aun
cuando por su naturaleza no es un
poder propiamente dicho, el sefalado
Instituto si forma parte del Estado
de Coahuila y guarda un rango similar
al de dichos poderes, asumiendo una
funcion especifica, por lo que no
puede sostenerse que exista alguna
interferencia entre el Municipio y el
Estado.”

“"Controversia constitucional
61/2005.- Actor: Municipio de To-
rredén, Estado de Coahuila.- 24 de
enero de 2008.- Unanimidad de diez

votos. (Ausente: José Ramon Cossio
Diaz).- Ponente: José de Jesus Gudifio
Pelayo.- Secretaria: Carmina Cortés
Rodriguez.

EL CIUDADANO LICENCIADO JOSE
JAVIER AGUILAR DOMfNGUEZ, SE-
CRETARIO GENERAL DE ACUERDOS
DE LA SUPREMA CORTE DE JUSTICIA
DE LA NACION, CERTIFICA:
De conformidad con lo dispuesto por
el Tribunal Pleno en su sesion privada
de guince de enero de dos mil siete,
se aprobdé hoy, con el numero
60/2008, la tesis jurisprudencial que
antecede. México, Distrito Federal, a
doce de mayo de dos mil ocho.”

3.- Importancia de tales prece-
dentes.

Con estas tesis la Suprema Corte
de Justicia de la Naciéon determina
una serie de criterios interpretativos
relacionados con el Instituto
Coahuilense de Acceso a la Infor-
macion Publica como organismo cons-
titucional auténomo local® Alli deja
en claro que los Estados miembros
de la Federacién Mexicana son libres
y soberanos para regular el derecho
a la informacion y crear las instancias
que estimen convenientes para ga-
rantizar el derecho a la informacién
consagrado en el Articulo 6 de la
norma fundamental del Pais y 7 de
la Constitucion Local, en uso de las
facultades implicitas y residuales que
le conceden los Articulos 6, 39, 40,
41, 73 fraccion XXI, y 124 de la
Constitucion Politica de los Estados
Unidos Mexicanos, por lo que dicho
organismo es constitucional.

De igual forma se considerd que
los 6rganos constitucionales auténo-
mos no interfieren en el ejercicio del
gobierno municipal, ya que el ICAI
es un organo dotado de atribuciones

constitucionales y legales para ga-
rantizar el derecho de acceso a la
informacion al interior del Estado.
Los municipios deben estar sujetos
a la normatividad estatal creada para
tal efecto, por lo que el Instituto no
irrumpe las atribuciones con las que
cuentan dichos municipios sino que
se limita la proteccidn del derecho a
la informacién consagrado en la cons-
titucion.

Es de sefalarse que el ICAI no es
una autoridad intermedia de las pro-
hibidas por el articulo 115 fraccion I
de la Constitucion Politica de los
Estados Unidos Mexicanos, como
sefiald el Ayuntamiento de Torredn,
Coahuila en su demanda de contro-
versia constitucional’ y es la Unica
autoridad estatal competente en ma-
teria de acceso a la informacion. En
sus facultades y/o atribuciones no
lesiona ni vulnera la autonomia mu-
nicipal, ni interfiere en las facultades
que constitucionalmente tiene asigna-
das, por lo que dicho 6rgano consti-
tucional auténomo forma parte del
Estado de Coahuila y guarda un rango
similar al de los otros poderes cons-
tituidos® Cumple asi una funcién que
el constituyente permanente local
estimo indispensable confiar a este
tipo de 6rganos. Acertadamente Ma-
nuel Garcia Pelayo® sefialé sus ca-
racteristicas que posteriormente la
Suprema Corte de Justicia de la
Nacién retomo en su interpretacion
jurisprudencial para poder identificar-
las.

Por ultimo, el intérprete supremo
de la norma fundamental del pais,
deja en claro que el Instituto
Coahuilense de Acceso a la Infor-
macién, garante del acceso a la in-
formacion en el Estado, no invade la
esfera competencial municipal, ya

que las facultades que le fueron
asignadas a dicho érgano constitu-
cional auténomo, no estan reservadas
a los municipios en el Articulo 115
constitucional. Atendiendo al sistema
de distribucion de competencias de
nuestro sistema federal que ha inter-
pretado la SCIN, prevista en los
articulos 39, 73, 115 y 124 del orde-
namiento, en donde se advierte que
es competencia de los congresos
locales regular lo relativo al derecho
a la informacidn, creando las instan-
cias que se consideran convenientes
para dicho efecto. Los municipios
deben cefiirse a la norma estatal,
por lo que no es valido que el muni-
cipio, so pretexto de su facultad
reglamentaria prevista en el 115,
emita un ordenamiento que pretenda
regular dicho derecho fundamental
contraviniendo dichas disposiciones
constitucionales®

4.- Conclusion.

En sintesis, podemos concluir que
la Jurisprudencia emitida por la Su-
prema Corte de Justicia de la Nacidon
es sumamente relevante para el dere-
cho a la informacién en México,
porque deja en claro aspectos que
hasta antes de la reforma al Articulo
Sexto Constitucional de 2007, eran
objeto de debate o discusion en nues-
tro sistema constitucional mexicano.

De igual forma, con dichos criterios,
la Corte deja en claro que los ayun-
tamientos no estan facultados para
crear instancias al interior para ga-
rantizar el derecho de acceso a la
informacioén, sino que, en todo caso,
esto corresponde al Estado a través
de la ley que se emita para tal efecto.
Incluso dichos criterios son con-
gruentes hoy en dia con la reforma
constitucional citada, ya que no in-
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cluye que los municipios puedan
emitir reglamentacién en dicha ma-
teria, por lo que deberan ajustarse
a las normas estatales.

En ese sentido, los denominados
organos constitucionales autbnomos,
son necesarios y fundamentales en
los Estados Constitucionales de Dere-
cho, ya que desempefian una funcién
esencial y necesaria en el Estado
como en el presente lo hace el Insti-
tuto Coahuilense de Acceso a la In-
formacién Publica. Este tiene la obli-
gacién constitucional de garantizar
el derecho a la informacién y la pro-
teccién de los datos personales, fun-
damentalmente.
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El Derecho Fundamental a la

a intimidad y la confiden-

cialidad que demanda la

persona, por su misma

naturaleza, penetra en un
buen nimero de aspectos de la vida
de cada individuo. La intimidad la
percibimos como un derecho in-
herente a la persona, que no debe
conquistarlo para poseerlo, ni se
pierde por desconocerlo. Este dere-
cho, que en muchas Constituciones
como la nuestra tiene rango de dere-
cho fundamental, tiene sus raices en
el derecho al respeto y la libertad de
la persona, que se encuentra en la
base de todo tipo de convivencia y
de relaciones humanas.

Sefiala José Luis Pifiar Mafias!que
"debido al enorme desarrollo de las
autopistas de la informacién en los
ultimos afios vivimos en un mundo
de transmisiones de datos continuas,
tanto entre entidades nacionales
como internacionales. Es por ello por
lo que en las ultimas décadas ha
surgido un gran interés, tanto en el
ambito internacional como en el pura-
mente doméstico, por la regulacion
de la proteccion de los datos perso-
nales, con el fin de proteger nuestra
intimidad frente los abusos que el
tratamiento de éstos puede ocasion-
ar".

Asi, el Articulo 18.4 de la Consti-

* «+ Jefe del Servicio de Gestion y Apoyo a la Inspeccion de la Agencia de Proteccion de Datos de la Comunidad de Madrid.

Proteccion de Datos Personales. Pasado, Presente

y Futuro

Lourdes Hernandez Crespo*

"El respeto a la esfera privada es el indicador del grado de tolerancia de una sociedad"

Locke

tucion Espafiola establece que "la ley
limitara el uso de la informatica para
garantizar el honor y la intimidad
personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos".

Como sefiala Médnica Arenas
Ramiro? "La Constitucién espafiola
no reconoce de forma expresa un
derecho fundamental a la proteccion
de datos personales, pero contiene
un mandato dirigido al legislador para
que regule el uso de la informatica
y garantice los derechos de las per-
sonas, a partir del cual el Tribunal
Constitucional ha reconocido la exis-
tencia de este derecho, afirmando
qgue en su finalidad, objeto y conteni-
do, es diferente al derecho a la in-
timidad".

Hasta el presente, las fronteras de
la privacidad estaban defendidas por
el tiempo y el espacio. El primero
procuraba, con su transcurso, que
se desvanecieran los recuerdos de
las actividades ajenas, impidiendo,
asi, la configuracion de una historia
lineal e ininterrumpida de la persona.
El segundo, con la distancia que im-
ponia, hasta hace poco dificilmente
superable, impedia que tuviésemos
conocimiento de los hechos que,
protagonizados por los demas, hu-
bieran tenido lugar lejos de donde
nos halldbamos. El tiempo y el espa-
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"la Constitucion espaifiola no reconoce de forma expresa un derecho fundamental a la

proteccion de datos personales, pero contiene un mandato dirigido al legislador para que
regule el uso de la informadtica y garantice los derechos de las personas”.

En Espariia, el cambio hacia la consideracion del Derecho a la proteccion de datos como un
verdadero Derecho autonomo e independiente viene de la mano de dos importantisimas
sentencias del Tribunal Constitucional: las numeros 290 y 292 de 2000.

cio operaban, asi, como salvaguarda
de la privacidad de la persona.
Uno y otro limite han desaparecido
hoy: Las modernas técnicas de co-
municacion permiten salvar sin difi-
cultades el espacio, y la informatica
posibilita almacenar todos los datos
gue se obtienen a través de las co-
municaciones y acceder a ellos en
apenas segundos, por distante que
fuera el lugar donde transcurrieron
los hechos, o remotos que fueran
éstos. Los mas diversos datos -sobre
la infancia, sobre la vida académica,
profesional o laboral, sobre los habitos
de vida y consumo, sobre el uso del
denominado «dinero
plastico», sobre las rela-
ciones personales o, in-
cluso, sobre las creencias
religiosas e ideologias, por
poner sélo algunos ejem-
plos- relativos a las per-
sonas podrian ser, asi,
compilados y obtenidos sin
dificultar. Ello permitiria a
quien dispusiese de ellos
acceder a un conocimiento
cabal de actitudes, hechos o pautas
de comportamiento que, sin duda,
pertenecen a la esfera privada de
las personas; a aquélla a la que
sblo deben tener acceso el indi-
viduo vy, quizas, quienes le son
mas proximos, o aquellos a los qué
él autorice. Aln mas: El conocimiento
ordenado de esos datos puede dibujar
un determinado perfil de la persona,
o configurar una determinada repu-
tacion o fama que es, en definitiva,
expresion del honor; y este perfil,
sin duda, puede resultar luego valo-
rado, favorable o desfavorablemente,
para las mas diversas actividades
publicas o privadas, como pueden
ser la obtencién de un empleo, la
concesiéon de un préstamo o la ad-
mision en determinados colectivos.

Se hace preciso, pues, delimitar
una nueva frontera de la intimidad
y del honor; una frontera que, susti-
tuyendo los limites antes definidos
por el tiempo y el espacio, los proteja
frente a la utilizacién mecanizada,
ordenada y discriminada de los datos
a ellos referentes; una frontera, en
suma, que garantice que un elemento
objetivamente provechoso para la
Humanidad no redunde en perjuicio
para las personas.

La fijacion de esa nueva frontera
debe ser el objetivo de los legisladores
y al cumplimiento de este objetivo
deberian responder los desarrollos
normativos presentes y futuros.

En Espafia, el cambio hacia la
consideracién del derecho a la pro-
teccion de datos como un verdadero
derecho auténomo e independiente
viene de la mano de dos importantisi-
mas sentencias del Tribunal Consti-
tucional: las numeros 290 y 292 de
2000, ambas de 30 de noviembre.
La primera ratifica la constitucional-

idad de la existencia de la Agencia
Espafiola de Proteccién de Datos, con
competencias en todo el territorio
nacional, en cuanto garante de un
Derecho fundamental que debe tener
un contenido homogéneo para todas
las personas (fisicas)? La segunda
consolida una evolucion jurispruden-
cial constitucional que ha ido configu-
rando el derecho a la proteccién de
datos, desde el reconocimiento del
derecho a la intimidad y privacidad,
pasando por el llamado derecho a la
autodeterminacion informatica o in-
formativa?

Por otro lado, y a dife-
rencia de lo que sucede en
el caso de otros derechos
fundamentales, de re-
conocimiento universal, el
derecho fundamental de
las personas a la protec-
cién de sus datos de
caracter personal reviste
dos caracteristicas que
practicamente le son
propias: es un derecho de con-

figuracion sumamente reciente,

dado que sblo cabe hacer refe-
rencia con propiedad al mismo

dentro de los Ultimos treinta o

treinta y cinco afios, y es un

derecho cuya configuracién se ha
ido produciendo con el paso del tiem-
po, dentro de ese lapso al que acaba-
mos de referirnos, de forma que sélo
ha alcanzado el status de auténtico
derecho fundamental en los Ultimos
afos.

A ello ha contribuido esencialmente
la regulacion de este derecho en los
distintos Estados y, en aun mayor
medida, la adopcion de diversos ins-
trumentos internacionales, con dis-
tinto valor normativo y adoptados
con una finalidad muy diversa, que
han venido a desarrollar los principios

esenciales que configuran lo que hoy
puede universalmente ser conocido
como derecho fundamental a la pro-
teccién de datos de caracter personal.

Entre estos instrumentos es obli-
gado citar los siguientes:
* La Recomendacién de la OCDE
sobre circulacion internacional de
datos personales para la proteccién
de la intimidad, conocida como Las
Directrices de la OCDE, de septiembre
de 1980.
* El Convenio del Consejo de Europa,
de enero de 1981. Este texto fue
ademas aplaudido por la Recomen-
dacién 81/679/CEE de la Comisidn
Europea, en la que se insta a los
Estados Miembros, a su ratificacion.
Espafia lo ratificé mediante Instru-
mento de 27 de enero de 1984.
* La Resolucion 45/95 de la Asamblea
General de las Naciones Unidas, sobre
Principios rectores para la reglamen-
tacion de los ficheros computarizados
de datos personales, conocida como
"Directrices de Proteccion de Datos
de Naciones Unidas", que tuvo la
virtud de ser el primer texto mundial
en esta materia.
* La Directiva 95/46/CE, del Parla-
mento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la
proteccidén de las personas fisicas en
lo que respecta al tratamiento de
datos personales y a la libre circu-
lacion de estos datos.

A lo largo de estos textos se han
ido estableciendo una serie de prin-

cipios basicos que han de regir el
tratamiento de los datos personales
y presidir las legislaciones nacionales
correspondientes, y que hoy en dia
conforman el contenido del derecho
fundamental a la proteccién de datos
personales, que va mucho mas alla
del sistema de Habeas Data impe-
rante en los paises Iberoamericanos.
Estos principios podrian resumirse
en los siguientes:
*Principio del Consentimiento infor-
mado, con la aceptacion de excep-
ciones tasadas exclusivamente.
*El principio de calidad de los datos:
proporcionalidad, exactitud, actua-
lizacion.
*El principio de finalidad.
*El principio de seguridad.
*El principio de Control por parte de
una autoridad independiente.
Este sistema ha de traducirse,
ademas, en el reconocimiento de una
serie de derechos a favor del titular
de los datos, entre los que se ha de
incluir, al menos los siguientes:
*El derecho a la informacién.
*E| derecho de acceso, rectificacion,
cancelacién y oposicion.
*El derecho a ser indemnizados como
consecuencia de los perjuicios que
les fueran causados como consecuen-
cia del tratamiento de sus datos.
* El derecho a no verse sometido a
una decision con efectos juridicos
sobre la persona o que le afecte de
manera significativa, que se base en
tratamientos de datos destinados a

evaluar determinados aspectos de
su personalidad, como su rendimiento
laboral, crédito, conducta, etc.

En Espafia, el marco normativo
que refleja el sistema de principios
basicos al que acabo de referirme y
que se encuentran recogidos en la
Ley Organica 15/1999, de 13 de
diciembre, de Proteccidon de Datos
de Caracter Personal, transpone el
contenido de la Directiva 1995/46/CE,
relativa a la proteccién de datos
personales y a la libre circulacion de
éstos, y el Real Decreto 1720/2007,
de 21 de diciembre de desarrollo de
la citada Ley.

No voy a detenerme mas en el
contenido de este derecho, ni tam-
poco en la importancia evidente de
los instrumentos internacionales que
he mencionado. Sélo quiero hacer
hincapié en la importancia que tienen,
sobre todo a los efectos de la armo-
nizacion de las legislaciones de los
distintos Estados, incluidos los
Iberoamericanos, como premisa basi-
ca para el establecimiento de un
marco armonizado de proteccién de
datos a nivel global que permita el
establecimiento de un marco ho-
mogéneo de regulacién del derecho
la proteccién de datos, bien mediante
la adopcidén de instrumentos suprana-
cionales de caracter vinculante, bien
mediante la adopcién de Leyes na-
cionales que consagren el contenido
esencial del derecho a la proteccién
de datos personales. Ox

1 "E| derecho fundamental a la proteccion de datos personales" en Proteccion de datos de caracter personal en Iberoamérica. Ed Tirant lo Blanch, Valencia, 2005.

2 F| derecho fundamental a la proteccién de datos personales en Europa. Ed. Tirant Lo Blanch. Valencia, 2006.

3 Espafia es un Estado descentralizado basado en el modelo de las llamadas Comunidades Auténomas, intermedio entre el estado regional y el federal. Quiza sea necesario
recordar la doctrina del Tribunal Constitucional en relacién con el reparto competencial entre Estado y Comunidades Auténomas en materia de proteccion de datos. El
Tribunal, en la citada Sentencia 290/2000, centra su analisis en el estudio de las normas referidas a la existencia o inexistencia de una infraccién del reparto competencial
establecido en nuestra Constitucion. En cuanto a este analisis, su fundamento juridico 7 considera necesario "que el examen de la presente disputa competencial se
lleve a cabo partiendo de dos presupuestos, a saber: el contenido del Derecho fundamental a la proteccion de datos personales y, en segundo término, los rasgos
generales que caracterizan a la Agencia de Proteccion de Datos, dado que la funcidon general de este 6rgano es la de velar por el cumplimiento de la legislacion sobre
proteccion de datos y controlar su aplicacion", como se expresaba en el primer inciso del apartado a) del art. 36 LORTAD.

4 E. Guichot, Datos personales y Administracién Pablica, Thomson-Civitas, Madrid, 2005, pags. 68 y ss.
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Proteccion de la

Informacion Médica

Javier Rodriguez Suarez*

Juramento Hipocratico

"“"Guardaré silencio sobre todo aquello que en mi profesiéon, o fuera de ella, oiga o vea
en la vida de los hombres que no deba ser putiblico, manteniendo estas cosas de manera
que no se pueda hablar de ellas.”

del médico, se ha con-

vertido en una situacion
compartida de derechos, obligaciones
y responsabilidades. Este asunto, el
de la informaciéon médica, ha tomado
cada vez mayor relevancia a la luz
de los derechos humanos, de la trans-
parencia, de la responsabilidad legal
y de los avances tecnoldgicos. La
informacion médica o de salud, es
aquella que se refiere al estado o
condicion fisica o mental de un indi-
viduo, referida a la historia o expe-
diente clinico, que incluye aspectos
de diagndstico, de prondstico y de
tratamiento y que es obtenida por
personal relacionado con la salud
tanto en forma directa del paciente
como a través de sus familiares.
Incluye ademas, el nombre, direccidn,
teléfono, habitos, estado emocional,
estado socioecondmico, ocupacién y
otra caracteristicas personales. De
esta manera, todas las instituciones
de salud de diferentes areas, sean
publicas o privadas, asi como el per-
sonal de salud, incluyendo los de
rehabilitacion, quiropracticos, terapis-
tas de lenguaje, trabajadoras sociales,
etc. y otras relacionadas que obten-
gan y manejen informaciéon de salud
de pacientes, estan obligados a res-
petar la confidencialidad de la misma.
Un aspecto de la mayor relevancia,

macion se limita al expediente clinico,
dejandose a un lado aquella que se
vierte en documentos de investigacion
clinica y que también crean compro-
misos tanto de las instituciones de
salud como de los pacientes y labo-
ratorios farmacéuticos. Adicional-
mente, los servicios que ofrecen los
seguros médicos, plantean retos en
el manejo adecuado de la infor-
macion, asi como en otros aspectos
no menos relevantes que todavia no
reciben la debida atencion.

Por otra parte, la propiedad intelec-
tual tanto del documento clinico en
su totalidad como de sus contenidos,
todavia no ha sido explicitado lo su-
ficiente, existiendo todavia vacios
éticos y legales que deben resolverse.

El expediente clinico convencional
y el electrénico

Aun cuando los pacientes deberian
sentirse libres para dar informacién
completa a sus médicos, con frecuen-
cia manifiestan dudas en cuanto a la
confidencialidad de la misma, lo cual
puede afectar en gran medida la
integracion del expediente. Los con-
tenidos del documento deben ser
adecuados, lo que significa que deben
incluir datos suficientes y significati-
vos, de tal manera que cualquier
lector autorizado pueda entender la

* «Director General de Difusion e Investigacion de la Comision Nacional de Arbitraje Médico.

*Médico Cirujano por la Facultad de Medicina de la UNAM.
*Miembro del Comité Editorial de la Facultad de Medicina, asi como de la Revista del Hospital General "Dr. Manuel Gea Gonzalez".

situacion clinica, las conclusiones
diagndsticas y el tratamiento institu-
ido. Esta integracién, es la mejor
respuesta para resolver inquietudes
y problemas tanto médicos como
legales. AUn cuando existe gran con-
troversia en cuanto a la propiedad
del expediente clinico, resulta obvio
gue la informacidon contenida en él
es del paciente, y éste tiene derecho
a exigir su proteccion, asi como ob-
tener una copia tanto del expediente
o de los expedientes originales como
de las modificaciones que se vayan
dando a través del tiempo conforme
va recibiendo atencion con diferentes
médicos. Sin embargo, la serie de
consideraciones diagndsticas, de
tratamiento y de prondstico que ha

pacientes. Como parte de las acciones
orientadas a contender con este pro-
blema, se promueve a través de la
Organizacién Mundial de la Salud, el
registro voluntario de incidentes en
los que puede haber o no dafio a los
enfermos, esfuerzo que se ha visto
disminuido por el temor del personal
de salud de que pueda utilizarse en
su contra y que suscite controversia
entre la necesidad de reconocer los
problemas y la tendencia a la sancion.
Dado que la seguridad de los pa-
cientes podria incrementarse signi-
ficativamente con la identificacion de
incidentes, debe promoverse su re-
conocimiento sin sancion, toda vez
gue dicho reconocimiento se haria
de buena fe, con la idea de corregir

o de su familia, asi como del médico
tratante. En el caso de los expe-
dientes electréonicos que permiten
compartir informacién a distancia, la
responsabilidad no desaparece, sélo
cambia la modalidad de transmisidn.
En este sentido, las organizaciones
de salud estan tendiendo a unirse a
través de infraestructura para com-
partir informacion a través de redes
de telecomunicacion. Esto permitira
la transferencia de datos de una
institucion a otra para coordinar ser-
vicios de atencidon médica, permitien-
do ademas la integracién longitudinal
de los expedientes clinicos desde
diferentes instituciones y por distintos
médicos. De esta manera, la infor-
macién no sera generada por un solo

Un aspecto de la mayor relevancia, es que generalmente la inquietud sobre la confidencialidad
de la informacion se limita al expediente clinico, dejdndose a un lado aquella que se vierte
en documentos de investigacion clinica y que también crean compromisos tanto de las
instituciones de salud como de los pacientes y laboratorios farmacéuticos.

hecho el médico, asi como opiniones,
comentarios, explicacion del por qué
de las decisiones y justificaciones,
asi como las interpretaciones de los
datos, son manejados de hecho como
de su propiedad. Toda esta infor-
macion, sirve para la comunicacién
interprofesional a través de publica-
ciones en revistas cientificas, confe-
rencias, reuniones cientificas etc.,
asi como para evaluacién de la cali-
dad de la atencién médica. De cual-
quier manera el médico tiene la
obligacion de proteger los datos del
paciente pero también tiene el dere-
cho de proteger su propia infor-
macioén. Esto ultimo es de la maxima
importancia a la luz de las tendencias
internacionales para evitar en la
medida de lo posible la comision de
eventos adversos que dafan a los

las fallas de los sistemas de atencidn
a la salud.

Por otro lado, el uso de las com-
putadoras en medicina, crea una
obligacion moral adicional y requiere
ademas de estandares especificos
de operacidn que refuercen la segu-
ridad de la informacién. Sin embargo,
junto con las medidas para incremen-
tarla, siempre van otras ilegales
orientadas a tener acceso a la misma.
Por ello, la informacidn electrénica y
la documental convencional deben
protegerse con legislaciones apropia-
das, educacion intensiva y la creacion
de una cultura en este rengldn tanto
de los prestadores de los servicios
como de los pacientes. Esta confiden-
cialidad implica que no puede existir
una apertura de la informacion delibe-
rada sin permiso explicito del paciente

médico o por una sola institucién
como tampoco sera sencillo asignar
la propiedad a alguien en particular.
La introduccién reciente de tarjetas
inteligentes que puedan contener
informacioén clinica, representa otro
reto en cuanto a la confidencialidad
de la informacion y entra en el rubro
de la informacion computarizada y
debera regirse por los mismos prin-
cipios aun cuando sea informacion
fraccionada. Con todas estas innova-
ciones, la legislacidén tendra que ser
mas comprensiva, tratando ademas
de mantenerse al dia con las innova-
ciones tecnoldgicas.

Investigacion clinica y proteccion
de la informacion

Los aspectos de investigacién han
sido obviados practicamente en forma
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total. La convocatoria para ser can-
didatos a protocolos clinicos para
probar nuevos medicamentos, sélo
esta sujeta a comités de ética locales
que pueden o no sancionar los as-
pectos relacionados con la confiden-
cialidad. Sin embargo, no existe
transparencia en estos aspectos en
cuanto a la forma como se maneja
tanto la convocatoria y la seleccién
de los sujetos experimentales, asi
como la forma en que se manejara
la informacion. Se plantea ademas
el problema de la propiedad de la
informacién generada como con-
secuencia de los resultados de las
investigaciones, ademas de los con-
tenidos del propio expediente clinico.
Por otra parte, para que un labora-
torio pueda obtener el permiso de
las instancias de salud encargadas
de autorizar el uso de farmacos, estos
deben haber pasado por su aplicacion
clinica en pacientes. En estos casos,
a veces los propios médicos que
atienden a los pacientes son los que
realizan estos trabajos de investi-
gacion y se abre otra puerta para
descubrir los datos de los pacientes,
motivo por el cual éstos deben au-
torizar el uso de la informacién con-
tenida en los mismos para un propdsi-
to diferente al clinico y bajo las
mismas condiciones de confidencia-
lidad. En estas condiciones, la auto-
rizacién puede ser restringida para
un uso temporal o permanente de
informacion relacionada con su per-
sona, e incluso debe quedar estable-
cido que pueda ser revocada en
cualguier momento si asi lo considera
conveniente el sujeto que haya
aceptado inicialmente participar en
un protocolo. En estos casos, debera
también haber un consentimiento
informado, al igual que existe para
efectos de la toma de decisiéon de los
pacientes con respecto a estudios
invasivos o de tratamientos médicos
y quirurgicos. En dicho consentimien-
to debera estipularse exactamente
en qué consiste el protocolo y a qué
se compromete el sujeto a participar,
no debiéndose extender el propdsito

en ningun otro sentido y mantenién-
dose ademas la protecciéon de la in-
formacion contenida en este docu-
mento.

Aseguradoras médicas y la pro-
teccion de la informacion

Otro aspecto importante es el que
corresponde al uso de la informacion
por compafias
aseguradoras. El
acceso a la infor-
macion contractual
aparentemente ex-
iste, pero es opa-
cado por su nimero
asi como por su
complejidad e incli-
nacién a la
ambigliedad,
quedando el usuario
a merced a las de-
cisiones finales de
las empresas. En
estos casos, cuando
ya existe un expe-
diente que utilizan
los seguros, es dificil
pensar que la in-
formacién no sera
compartida para
otros fines dife-
rentes para el cual
se obtuvo. Aqui son
muy necesarias las
legislaciones para
regular el derecho
de las empresas a
intercambiar infor-
macién de los ex-
pedientes con otras companias ase-
guradoras.

Por otra parte, el compartir la
informacion sobre los diferentes as-
pectos de la salud de un individuo,
puede condicionar diferentes proble-
mas que afecten sus posibilidades
para conseguir trabajo, oportunidades
de educacion, crédito, asi como sa-
tisfacer otras necesidades de diferente
indole. Tampoco puede descartarse
la tentacién de compartirla entre
compaiiias aseguradoras después de
gue exista alguna reclamacion por

parte de los pacientes y en la que
las empresas puedan sentirse agre-
didas econdmicamente, marcando
como un usuario indeseable a ese
paciente.

De acuerdo a las consideraciones
anteriores, es necesario encontrar
puntos bien definidos de equilibrio
entre el derecho a la informacion y

la proteccidon de la misma, ya que la
ponderacién del peso hacia uno u
otro lado depende muchas veces de
cada caso en particular, siendo crite-
rios variables los que definen la razoén.
Existen todavia grandes vacios éticos
y legales que deben ser atendidos,
con el fin de proteger al maximo la
informacién que se genera tanto en
el proceso de la atenciéon médica
como en el de la investigacion clinica.

e}
=
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La Vida de los Otros

a premisa basica para la
reflexion en torno a la re-

lacién que tiene el acceso a

la informacion y la proteccion

de datos personales es aquella que
sefiala que en los regimenes no
democraticos los ciudadanos
saben poco de gobierno y el
gobierno mucho de sus
ciudadanos y que en
contraparte en aque-
llos regimenes clar-
amente democrati-
cos se modifica la
ecuacion; El go-
bierno sabe poco,

o lo estrictamente
necesario de sus
ciudadanos mien-
tras que los
ciudadanos cono-

cen todo o casi todo

del gobierno, salvo

lo necesariamente
debe permanecer le-
jano a la publicidad. La
cinta alemana "La vida de
los otros" ('Das Leben der
Anderen') ejemplifica per-
fectamente bien la ecuacion de los
regimenes no democraticos. Esta
cinta tiene la estructura de un thriller
tradicional. Suspenso, héroes, mis-
terio y sorpresas. Pero detras del

* « Consejero Presidente del Instituto Coahuilense de Acceso a la Informacion Publica.

+ Licenciado en Derecho por la Universidad Iberoamericana Laguna.
+ Catedratico de la Facultad de Jurisprudencia de la UA de C.

José Manuel Gil Navarro*

misterio de los espias, se expone una
gran historia humana. La pelicula
alemana que le gand en buena lid el
Oscar a la mejor pelicula extranjera
a la cinta hispano-mexicana "El La-
berinto del Fauno" se sitla en 1984
en la Republica Democratica Alemana.
Me parece que situarla en 1984 tiene
un doble sentido. En el 84 faltan cinco
afios para la caida del Muro pero no
hay signos todavia del debilitamiento
del régimen, pero también hace una
clara alusidn a la pesadilla totalitaria
que George Orwell predijo en 1984.
La atmodsfera de no era solo sofo-
cante, era carcelaria en el sentido
anticipado por el propio Orwell. La
policia estatal, "la STASI", era el Big
Brother omnipotente, omnisciente y
sobre todo omnipresente, que espiaba
la vida de los otros, y los otros eran
en realidad todos, incluidos los pro-
pios espias. En aquel lugar cercado
hacia afuera y cableado hacia aden-
tro, no existia espacio posible para
la intimidad. Solo por poner algunos
datos, las fuentes que la propia au-
toridad consideraba mas importantes
eran los colaboradores no oficiales.
Segun los documentos internos, en
1988, el ultimo afio de Alemania
Oriental, el Ministerio de Seguridad
del Estado tenia mas de 170 mil
colaboradores no oficiales. De éstos,
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...en los regimenes no democrdticos los ciudadanos saben poco de gobierno y el gobierno

mucho de sus ciudadanos y que en contraparte en aquellos regimenes claramente democrdticos

se modifica la ecuacion; El gobierno sabe poco, o lo estrictamente necesario de sus ciudadanos

mientras que los ciudadanos conocen todo o casi todo del gobierno...

unos 110 mil eran informadores co-
rrientes, mientras que los otros es-
taban relacionados con tareas 'cons-
piradoras' y solo sélo figuraban como
contactos fiables. El Ministerio propia-
mente dicho tenia al menos cinco mil
oficiales en la seccidn de los servicios
de espionaje. Otro dato sorprendente
es que segun el primer rector occi-
dental de la Universidad de Humboldt
"uno de cada seis profesores y uno
de cada diez empleados de la univer-
sidad habian trabajado para la policia
secreta del antiguo régimen, o coope-
rado de algiin modo con ella." En la
relacion entre espias y espiados se
realiza la trama de esta extraordinaria
cinta.

Weisler (interpretado por el ya falle-
cido Ulrich Muehe) es un especialista
en el espionaje y descubrimiento de
acciones "ilicitas" de los ciudadanos
contra el régimen. El es capaz de
detectar cualquier sintoma de re-
beldia, utiliza todos los recursos para
observar los movimientos de los
sospechosos, los presiona y en el
momento propicio los detiene e in-
terroga con total eficacia, porque
conoce sus puntos débiles. Meticuloso
en extremo y con un estricto sentido
del deber, convencido de las
bondades del régimen, Weisler es un
hombre solitario y dedicado en vida

al trabajo, asiste a una funcién de
teatro que va a dar origen a toda la
trama. La mirada del espia cae sobre
el joven autor de la obra representa-
da, como potencial sospechoso, el
escritor Georg Dreyman el cual es
considerado por el Ministerio de Cul-
tura como un artista oficial, incluso
como uno de los mejores, como lo
evidencia Anton Grubitz jefe de
Weisler que al referirse a él sefala
que es "Nuestro uUnico escritor no
subversivo a quien también leen en
el extranjero.". Weisler también es
sorprendido por la belleza de la pri-
mera actriz, la pareja de Dreyman.
Christa-Marie y su novio, son una
pareja enamorada vy feliz, a pesar del
constante miedo a decir o hacer algo
que ante los ojos y oidos del régimen
fuera subversivo. Forman parte de
un grupo de amigos intelectuales
que, como ellos, trabajan y disfrutan
de los relativos beneficios que les da
su condicidn de artistas. La relacidon
de la pareja tiene algunos aspectos
negativos como la adiccion de ella a
ciertos farmacos y la condena del
gobierno al trabajo de un querido
amigo, mentor del grupo, Albert
Jerzca. Las sospechas de Weisler
resultan infundadas, los artistas no
traman acciones disidentes, ni tienen
ningun plan subversivo. Por desgra-

cia, la belleza de Christa-Marie ha
impactado al Ministro de Cultura del
Partido, el cual le sugiere a Grubitz
la necesidad de hallar cargos contra
Dreyman para que la pareja se di-
suelva. Con la promesa de beneficios
para su carrera y su economia, el
sujeto comienza a maquinar la forma
de lograrlo. Asigna la vigilancia a
Weisler, quien instala toda clase de
micréfonos en el departamento de
los artistas y un centro de opera-
ciones en piso de arriba del mismo
edificio, donde escuchara y dara
cuenta de la vida cotidiana de la
pareja. El inicio del espionaje se da
en una fiesta organizada en el de-
partamento para celebrar el cum-
pleafios de Dreyman. Asisten todos
los amigos de la pareja, llevando
consigo afecto, camaraderia, preocu-
paciones y modestos obsequios. Al-
gunos comentarios politicos quedan
registrados por el vigilante, pero en
su cerebro dejan una impresion mas
poderosa cosas que hasta ese mo-
mento él no conocia, como la com-
pafiia, palabras amables, obsequios
como un libro y una partitura musical
de parte de Jerzca, los cuales jugaran
un papel importante en la trama de
la cinta, ya que Weisler en una de
sus intromisiones a la casa de Drey-
man roba el libro obsequiado que era

La cinta alemana "La vida de los otros" ('Das Leben der Anderen') ejemplifica perfectamente

bien la ecuacion de los regimenes no democrdticos. Esta cinta tiene la estructura de un thriller

tradicional. Suspenso, héroes, misterio y sorpresas. Pero detrds del misterio de los espias, se

expone una gran historia humana. La pelicula alemana que le gano en buena lid el Oscar

a la mejor pelicula extranjera a la cinta hispano-mexicana "El Laberinto del Fauno' se situa

de Berthold Brecht, autor para quien
la libertad de pensamiento no puede
ser contenida por ninguna clase de
represion, lo cual empieza a cambiar
la percepcidn de Weisler frente al
régimen, aunado a que algo ha
comenzado a hacer crisis en él, ya
que se ha dado cuenta que el espio-
naje obedece al interés del Ministro
de Cultura por la mujer de Dreyman
no por su actividad politica y que
Grubitz no lo hace por la proteccion
del régimen, sino por un ventaja
personal que le dejara quedar bien
con el Ministro. En contraparte des-
cubre también la vida de los otros;
es decir, la forma como sus espiados
piensan y viven.

La pelicula transcurre en un clima de
tensién que va aumentando a medida
que suceden eventos terribles para
los personajes: la mujer de Dreyman
es practicamente violada por el jefe
politico, quien la amenaza con quitar-
les el trabajo a ella y a su amante,
ademas de limitarle su acceso a los
farmacos a los cuales es adicta si no
accede a sus exigencias; Dreyman
descubre la relacién de Christa-Marie
con el Ministro de Cultura, pero so-
bretodo un evento que marca el
punto de inflexidon en la cinta es
cuando Jerzca, se suicida, incapaz
de soportar el ostracismo al que el

en 1984.

régimen lo condena. La tristeza que
se presenta por la muerte del mentor
y del amigo, da origen a una de las
mejores escenas de la cinta, cuando
Dreyman interpreta al piano la "So-
nata para un Buen Hombre", cuya
partitura fue el regalo de cumpleanos
del difunto. Mientras el espia escucha,
absolutamente conmovido por la si-
tuacion y por la belleza de la musica,
Dreyman le comenta a Christa-Marie
que "Quien haya oido realmente esta
partitura, no puede ser un mala per-
sona" y ademas platican una anéc-
dota de Lenin quien, segun propia
confesion, experimento tal emocion
y conmocion al escuchar la Apassio-
nata de Beethoven, que tuvo que
dejar de hacerlo, pues de otro modo
le hubiera sido imposible concluir la
revolucion.

A partir de este momento Dreyman
es invitado a escribir un articulo en
la revista de Alemania Occidental,
Der Spiegel. El tema que el escritor
decide abordar es el hecho de que
los suicidios no son mas contabiliza-
dos en la Republica Democratica
Alemana. El hecho de que los
ciudadanos no puedan saber algo tan
simple como el nimero de los suici-
dios que se presentan en el pais,
pero en cambio el estado sepa tanto
de los que los ciudadanos hacen como

sus actividades, sus filias y fobias,
ejemplifica bien el hecho de que en
los regimenes totalitarios los gobier-
nos no dan acceso a la informacion
publica y a cambio invaden los espa-
cios mas intimos de los ciudadanos.
La redaccion del articulo se vuelve
muy compleja ya que necesitan con-
seguir una maquina de escribir que
no esté registrada la cual pasan por
la frontera y la tinta tiene tinta roja,
y el articulo después de un gran
periplo cruza la frontera para ser
publicad. Weisler es testigo de todos
estos hechos, pero por lo fascinado
que se encuentra con la vida de sus
espiados guarda silencio; los informes
llegan alterados a las oficinas de la
STASI, ademas Weisler contrasta los
valores de la pareja con la
mezquindad de sus jefes politicos y
agradecido por lo que sin querer le
han revelado, decide no denunciarlos.
El articulo se publica y tanto Grubitz
como el Ministro de Cultura sos-
pechan de la proteccion del espia a
la pareja, pero no encuentra pruebas.
Para hacer mas dramatica la cinta,
la mujer de Dreyman, después de
ser obligada a declarar en contra de
su marido, muere atropellada. (La
denuncia por parte de un hombre
cercano o de la familias es una situa-
cion que se presentd con mucha
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Las violaciones a la intimidad se siguen presentando en nuestro tiempo, y no solo buscan
la reproduccion del régimen politico, sino también la mayor audiencia en los medios de
comunicacion, o una ventaja comercial frente a los competidores. El reto en las democracias
supone, como lo dice Fernando Gonzdlez Escalante, ‘hacer que lo publico sea transparente

y que lo privado esté a salvo de cualquier mirada indiscreta’.

frecuencia seguin lo han documentado
el historiador inglés Timothy Garthon
Ash). Weisler termina su carrera de
espia en los sotanos del Ministerio,
husmeando en la correspondencia
ajena, derivado del Boicot de Grubitz
y del Ministro de Cultura. Tiempo
después, ya con la caida del Muro,
se encuentra Dreyman con el ex
ministro de Cultura en la sala del
teatro donde se expone la obra de
Dreyman escribié acerca de su tragica
historia con Christa-Marie. Ninguno
de los dos puede soportar la melan-
colia que les produce ver la obra de
teatro que anos atras habia unido
sus vidas. Dreyman no oculta cierto
desprecio por el personaje, y el ex
jerarca lo observa a su vez con ironia.
"¢Yo también fui vigilado?", le pre-
gunta el poeta con ingenuidad. "Por
supuesto que si. Fuiste mas vigilado
que nadie. Ve y revisa en tu depar-
tamento los interruptores. Sabiamos
todo de ti, absolutamente todo, in-
cluso las dificultades que tenias para
satisfacer a tu bella esposa...".
Efectivamente Dreyman va a su de-
partamento revisa y se da cuenta de
que esta llena de micréfonos y cables.
Sorprendido por eso acude a las ex
oficinas de la STASI donde descubre
dos cosas que lo impactan. Primero
que fue denunciado por su ex pareja

Christa-Marie y por otra que el res-
ponsable de espiarlo el agente HGW
XX/7, nimero oficial de Weisler era
quien lo habia protegido de caer en
manos de la STASI. Dreyman lo busca
para agradecérselo. Lo ve siendo
Weisler ya un cartero y, en contra
de lo que todos que-
remos y esperamos, no
se acerca. Pero a
cambio, después de
algun tiempo le dedica
un libro, "Sonata para
un buen hombre", en
cual es comprado por
Weisler en una libreria.
Las violaciones a la
intimidad se siguen
presentando en nuestro
tiempo, vy no solo
buscan la reproduccién
del régimen politico,
sino también la mayor
audiencia en los medios
de comunicacion, o una
ventaja comercial
frente a los competi-
dores. El reto en las
democracias supone, como lo dice
Fernando Gonzalez Escalante, "hacer
que lo publico sea transparente y
que lo privado esté a salvo de cual-
quier mirada indiscreta".
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SECCION EDITORIAL

*

equridad

y proteccion de datos en la legislacion espaiiola

1. Una aproximacion extrajuridica
a la seguridad. 2. El estado de
la técnica. 3. Usuarios reticentes:
el deber de secreto. 4. Los costes
de la seguridad. 5. Seguridad
éPor qué?

1. Una aproximacion extrajuridica
a la seguridad.

La aplicacién de la Ley Organica
15/1999, de 13 de diciembre, de
Proteccidén de Datos de Caracter Per-
sonal (LOPD) ofrece al jurista una
oportunidad Unica de lo que podria-
mos definir como una aproximacion
"problematica" a la aplicacion del
Derecho!

En proteccion de datos el operador
juridico, sea o no profesional del
derecho, se enfrenta a la necesidad
de conocer los hechos con todo de-
talle, de identificar el origen de los
datos, el uso que se hace de ellos,
las personas o departamentos que
tratan los datos, los eventuales des-
tinatarios de la informacidn... En una
palabra, no puede aplicarse la norma
sin esquematizar previamente el flujo
de datos y contar con un mapa de
la realidad lo mas fidedigno posible.
Si se permite la exageracion, aqui
no sirve la vieja, y a veces mal en-
tendida, técnica de la subsuncidn
cuando ésta se concibe como pura
aplicaciéon mecanica de la norma
forzando, si hace falta, la realidad
de los hechos. Aqui resulta indispen-
sable tener un cabal entendimiento
de la realidad material sobre la que

se aplica la LOPD y, a la par, un
profundo conocimiento del sector
juridico sobre el que se aplica la ley
debido al caracter instrumental y/o
transversal del derecho fundamental
a la proteccién de datos.

Esta afirmacion adquiere mayor valor,
si cabe, cuando se refiere a la apli-
cacion de las medidas de seguridad
previstas por el Real Decreto
1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de
Desarrollo de la Ley Organica
15/1999, de 13 de diciembre de
Proteccidn de Datos de Caracter Per-
sonal, en adelante RDLOPD?
2. EIl estado de la técnica.
La primera apreciacién a la que se
enfrentara cualquier profesional que
opere con la aplicacion de las normas
sobre proteccién de datos ante los
problemas de seguridad podria re-
sumirse con una sola palabra: "im-
posible". Como mas adelante se ex-
aminard, la primera percepcion que
se tiene del RDLOPD, como por otra
parte ocurre con la propia Ley Orgéni-
ca, es una sensacion de impotencia.
El responsable percibe la seguridad
como un conjunto de obligaciones
leoninas, exageradas e inalcanzables.
Nada mas lejos de la realidad. Segun
la Ley de Moore el nUmero de tran-
sistores en un chip se duplica cada
18 meses y con ello la capacidad de
los sistemas para tratar y almacenar
informaciéon con un mantenimiento
practicamente constante de los costes
de produccién y adquisicién. En este

+ Coordinador de Estudios de la Agencia Espafiola de Proteccion de Datos.

+ Profesor de Derecho Constitucional de la Universitat Oberta de Catalunya, y Dta Protection Officer de la Universitat de Valéncia.

+ Autor del libro Tecnologias de la Informacion, Policia y Constitucion.

Ricard Martinez Martinez*

sentido, cualquier usuario de produc-
tos informaticos puede constatar que
las generaciones de ordenadores se
suceden a un ritmo de 9 a 12 meses.
Esta evolucién tecnoldgica debe ser
entendida desde una doble perspec-
tiva:

* El aumento de la velocidad y ca-
pacidad de proceso, el cada vez ma-
yor espacio para el almacenamiento
de informacién y las prestaciones
gue nos ofrece la "Galaxia Internet"
incrementan el uso de las tecnologias
de la informacién y las comunica-
ciones y, paralelamente, los riesgos
que comportan.

* Ahora bien, los cambios no se
producen Unicamente en el plano del
hardware. También evoluciona el
software tanto en los sistemas opera-
tivos como en el conjunto de aplica-
ciones y gestores de bases de datos
relacionados con los tratamientos. Y
otro tanto sucede con programas
complementarios como antivirus,
cortafuegos, gestores de correo elec-
trénico o detectores de spyware y/o
malware.

Por tanto, en muchas ocasiones los
problemas no derivaran tanto de la
propia naturaleza del tratamiento
como del estado de actualizacién de
los equipos y del software que los
trata. Aqui se constata ciertamente
un problema cultural de naturaleza
extrajuridica. ¢Realmente es con-
sciente el responsable del fichero de
la importancia que para su negocio
posee una adecuada inversién en
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El deber de secreto no es otra cosa que una manifestacion especifica y reforzada del secreto
profesional que incumbe al personal de cualquier organizacion respecto de la infoFiacion

hardware y software? Con indepen-
dencia de la respuesta a esta pregun-
ta, mas propia de un estudio so-
ciolégico que juridico, lo cierto es
que la mayor parte de exigencias
vinculadas a la seguridad resultan
resolubles con la mayor parte de
productos existentes en el mercado
y con la aplicacion del mas elemental
sentido comun.

3. Usuarios reticentes: el deber
de secreto.

El siguiente elemento a considerar
en esta aproximacion no estricta-
mente juridica a la seguridad tiene
mucho que ver con la percepcidn
subjetiva del usuario que vendra
obligado a velar por la seguridad, a
disefar la misma o, simplemente a
cumplir con ciertas reglas basicas de
conducta.

En este sentido, el usuario concibe
las obligaciones legales’ y el RDLOPD
como una obligacién adicional "exce-
siva". Asi, desde el responsable del
fichero, pasando por los profesionales
de la informatica al Ultimo usuario
del sistema viven la seguridad como
una pesada carga. Generalmente,
debe tenerse en cuenta que no se
interiorizan los beneficios que la apli-
cacion de las medidas de seguridad
proporciona. No se percibe la segu-
ridad como un conjunto de actua-
ciones que tenderan a mejorar las
condiciones del trabajo, la calidad de
la informacion y, sobre todo, no se
alcanza a comprender que la imple-
mentacion de medidas de seguridad
creara un contexto en el que sea
posible atribuir la responsabilidad de
modo individual.

Sin embargo, desde el punto de vista
del usuario de los sistemas de infor-
macioén resulta evidente que la obli-
gacion de garantizar la seguridad en
la medida en que tiene por objeto

a la que accede.

garantizar el deber de confidencial-
idad no es sino una de las manifes-
taciones del deber de secreto del
articulo 10 LOPD* El deber de secreto
no es otra cosa que una manifestacion
especifica y reforzada del secreto
profesional que incumbe al personal
de cualquier organizacion respecto
de la informacion a la que accede.
En tal sentido, en la mayor parte de
profesiones existe este deber, si bien
en algunas resulta especialmente
cualificado, habida cuenta del ejercicio
de funciones publicas, del acceso a
informacion sanitaria®, e incluso de
la prestacion de servicios de natu-
raleza religiosa. Aqui, sin embargo,
este deber de secreto se acentla por
cuanto su papel se ordena a la pro-
teccién de un derecho fundamental.
Este hecho, la proteccion de la infor-
macion personal objeto de tratamien-
to, justifica por si solo que cualquier
usuario que mantenga relacién con
un fichero o tratamiento venga vin-
culado por el deber de secreto.
Se trata, por tanto, de un deber que
se proyecta respecto de todos los
que intervengan en cualquier fase
del tratamiento. Ello incluye a todo
el personal que materialmente acceda
a las aplicaciones o a los resultados
derivados de su funcionamiento, e
incluso a aquellos que no accedan
directamente a la base de datos pero
si materialmente a las explotaciones
de datos que a partir de éstas se
obtengan.

Por ultimo, una interpretacion integra-
da del deber de secreto con el prin-
cipio de seguridad induce a considerar
que el deber de secreto alcanza a
cualquier informacion cuyo cono-
cimiento por terceros pudiera poner
en riesgo el sistema de informacion.
En este sentido, la revelaciéon de un
usuario y una contrasefia que permita

acceder a una aplicacidon que trata
datos no sdlo infringiria la seguridad
sino también el deber de secreto. Es
mas, suele existir personal informati-
co cuya tarea no comporta el acceso
a datos personales pero la revelacion
de cuyos conocimientos podria poner
en peligro la informacién contenida
en un sistema de informacion.
Del mismo modo, existen usuarios
que no acceden al recurso informatico
pero acceden a datos personales y
vienen vinculados por el deber de
secreto. Piénsese a titulo de ejemplo
en aquellos casos en los que un in-
forme, un etiquetado, o una explo-
tacion de datos para ser sometida a
un analisis concreto no ha sido pro-
tegida o simplemente ha sido puesta
a disposicion de terceros.

AUn asi, el articulo 10 LOPD debe
entenderse como un reforzamiento
especifico del deber de secreto mas
que como una obligacién afiadida.
En tal sentido, el natural entendimien-
to de los principios de buena fe y de
diligencia profesional comporta de
suyo el que cualquier sujeto que
tenga algun tipo de relacion con datos
de caracter personal venga obligado
por este deber. En cualquier caso, la
particular naturaleza del derecho
fundamental a la proteccion de datos
obligaba de algin modo a contemplar
dicho deber expresamente.
En otro orden de cosas, y por ultimo,
debe destacarse que no siempre e-
xiste una conciencia en los respon-
sables de alto nivel sobre la prioridad
de las necesidades derivadas del
cumplimiento normativo. Y, desde
una perspectiva centrada en la rea-
lidad practica, resulta fundamental
obtener su implicacién. Existe un
conjunto de valores cuya interioriza-
cion resulta estratégica por parte de
todos y cada uno de los usuarios

relacionados con un sistema de in-
formacion:

* La informacidn y los sistemas que
la soportan constituyen activos valio-
sos e importantes para la organiza-
cién. Por tanto, el normal desen-
volvimiento de las tareas depende
de la seguridad tanto como de otros
factores.

* La seguridad permite depositar la
suficiente confianza sobre la ca-
pacidad de la informaciéon y de los
sistemas para sostener el funciona-
miento adecuado de las funciones y
los valores de la organizacidn.
* La seguridad proporciona confianza
tanto interna, para los propios
gestores, como externa para el
cliente o administrado.

* La seguridad es presupuesto para
la eficiencia en el manejo de la infor-
macioén y, léogicamente, para la de
los procesos decisorios basados en
la informacién personal y en el uso
de las tecnologias de la informacién
y las comunicaciones.

* No existe ningln proceso vinculado
a la busqueda de calidad y excelencia
que no requiera un adecuado cum-
plimiento de la LOPD y del RDLOPD.
* La seguridad constituye un presu-
puesto mas para la garantia del dere-
cho fundamental a la proteccion de
datos.

Transmitir este conjunto de valores
y hacerlo de un modo positivo puede
resultar esencial para una adecuada
implementacion del RDLOPD.
4. Los costes de la seguridad.
Otro de los elementos disuasorios
para una adecuada implementacion
de la seguridad reside en que las
organizaciones, especialmente en el
entorno de la pequefia empresa,
conciben la seguridad como algo
extraordinariamente costoso. Y ello
se debe a diversas razones que no

siempre les son imputables.
En primer lugar, existe un descono-
cimiento absoluto de las propias
medidas de seguridad de modo que
Unicamente se viene
a saber que es
algo que debe
hacerse, que

es obligatorio

Y

que pueden im-
ponerse graves

sanciones si no se

cumple. Sin em- :

bargo, en la mayoria de los casos,
las medidas del RDLOPD responden
al sentido comun y a la mas elemen-
tal traslacién de las conductas de
seguridad del mundo fisico al virtual.
Por otra parte, en muchas ocasiones
el responsable del fichero no ha in-
vertido en software para el tratamien-
to y acude a programas muy basicos
gue no siempre rednen las especifi-
caciones de seguridad que corres-
ponden al nivel del fichero. Asi, dificil-
mente podra gestionarse desde el
punto de vista del RDLOPD un fichero
que contenga datos de salud si no
se adquiere software adecuado. En

otras ocasiones, cada vez menos,
son los propios responsables del
disefo y comercializacion del software
quienes no lo han implementado
convenientemente® De ahi que el
responsable del fichero también con-
sidere entre los costes que debera
soportar los propios de la adquisicién
de nuevos programas.

Sin embargo, el responsable no tiene
en cuenta los aspectos positivos de
la aplicacién de la Ley Orgéanica
15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Per-
sonal y del RDLOPD. Por ello, en
seguridad resulta altamente conve-
niente explicitar los valores positivos
con la finalidad de obtener una im-
plicacion de la organizacion. En este
sentido la implementacién de las
medidas de seguridad:

* Proporciona un conocimiento cabal
de los riesgos y vulnerabilidades y
también, en muchas ocasiones, per-
mite identificar los modos en los que
se tratan los datos, suprimir trata-
mientos innecesarios o centralizar
aquellos que lo requieran.

* Contribuye a garantizar la correc-
cidn de las decisiones de la organiza-
cién ya que se basan en informacion
confiable y no manipulada.
* Ofrece confianza al titular de los
datos: su perfil informativo sera el
adecuado y no variara arbitraria-
mente.

* Garantiza el funcionamiento normal
de la organizacion.

* Permite restaurar los sistemas ante
cualquier evento imprevisto y facilita
la respuesta en todos los casos inclu-
so ante las catastrofes.

En la practica la seguridad afecta a
todas las formas de informacién y
sus soportes asi como a cualquier
método usado para transmitir cono-
cimiento, datos o ideas. Debe tenerse
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ta que tanto la informacién
sistemas que la soportan
en activos valiosos e impor-
ara la organizacion. La im-
acion de medidas de segu-

macion y de los sistemas para
er el funcionamiento adecuado
de las funciones y los valores de la
organizacién. Por lo tanto, resulta
evidente que la aplicacion del RD-
LOPD no sdlo puede concebirse desde
una perspectiva de costes ya que se
trata de algo valioso en si mismo.
5. Seguridad éPor qué?

La respuesta a este interrogante es
doble. En primer lugar, existe un
argumento sencillo y evidente. Vivi-
mos en una sociedad cuyo valor prin-
cipal comienza a ser la informacion
y el conocimiento. En muchos sec-
tores de produccion, y sin ninguna

duda en el conjunto de la adminis-
tracion, la informacién y el cono-
cimiento poseen un valor estratégico.
Pues bien la seguridad, aunque venga
de la mano del RDLOPD, resulta fun-
damental para garantizar el adecuado
funcionamiento de todos los sistemas,
traten o no datos de caracter perso-
nal. Ademas, resulta esencial en cual-
quier proceso de gestion que requiera
uso de tecnologias de la informacion
y, en la practica, se proyecta sobre
el modo de ordenar la actividad de
las organizaciones. El objetivo prima-
rio de la seguridad es proteger recur-
sos valiosos: informacion, hardware
y software. Es un instrumento que
garantiza el funcionamiento de la
organizacion. Todo ello, amén de los

beneficios que se apuntaron en el
epigrafe anterior.

Sin embargo, los responsables de los
ficheros acaban siendo mas receptivos
a otro planteamiento. Deben adoptar-
se medidas de seguridad en cualquier
caso ya que es una obligacion legal
impuesta por el Art. 9 de la Ley
Organica 15/1999 y desarrollada por
RDLOPD.

Desgraciadamente, se pierde de vista
en muchas ocasiones un aspecto
esencial. El responsable del fichero
cuando trata datos personales ad-
quiere un compromiso ineludible con
el respeto del derecho a la proteccion
de datos. Y la garantia de la seguridad
-en sus dimensiones de confidencia-
lidad, integridad, y disponibilidad-
resulta un instrumento fundamental
para asegurar este derecho.

Ox
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Proteccién de Datos Personales en los

Poderes Judiciales de México
(INFORMACION PUBLICA, CONFIDENCIAL y RESERVADA)

Lic. Ricardo Canta Aguillén*

"El acceso sin dificultad a la informacion del dominio publico es esencial... como lo es la proteccion de
dicha informacion contra toda apropiacion indebida...".

Un tema por demas interesante,
polémico y muy discutido en materia
de acceso a la informacion en México,
es el relativo a qué tipo de datos o
documentos constituyen la infor-
macion judicial publica, qué tipos de
datos constituyen la informacion ju-
dicial confidencial y, qué tipos de
datos constituyen la informacion ju-
dicial de caracter reservado. La trans-
parencia sobre la informacién o datos
contenidos en los expedientes judi-
ciales, es decir, la informacion confi-
dencial y reservada que se encuentra
en posesion del poder judicial de la
federacion y de los poderes judiciales
de las entidades federativas de la
Republica Mexicana, se constituye
en un tema por demas dificil y com-
plicado de resolver.? ¢Hasta dénde
debemos llegar en cuanto al acceso
a la informacion de los expedientes
judiciales? ¢éDebe prevalecer el dere-
cho de acceso a la informacion judicial
sobre el derecho a la intimidad y a
la privacidad de las personas involu-
cradas o no? ¢Seguiremos la co-
rriente de preeminencia del habeas
data en sentido impropio de Estados

propio de Europa?® ¢Qué en cuanto
a la llamada ponderacion de derechos
en conflicto de colisién?* ¢Cémo
desvincular a las personas de sus
datos personales?’

Ponderacion de Derechos en Con-
flicto de Colision

EQUILIBRIO ENTRE DERECHOS
O GARANTIAS

Siempre que nos enfrentamos a la
disyuntiva de determinar si el derecho
de acceso a la informacién -y a la
libertad de expresion- debe prevale-
cer o no, sobre el derecho a la pri-
vacidad -a la intimidad y al honor-,
nos encontraremos frente a lo que
en la doctrina se le ha denominado
"ponderacion de derechos en conflicto
de coIisic’m",6 en donde para llegar
a una solucidén justa, equitativa y
valida entre la aplicacién de un dere-
cho sobre otro u otros, debemos
primeramente determinar el equilibrio
entre ambos derechos -crisis de le-
gislaturas-, ponderar entre uno y
otro para determinar cudl debe preva-
lecer en una situacion determinada,
y asi encontrar una armonia entre

* + Coordinador General de Transparencia de la Oficina del Comisionado para la Transparencia Municipal de Monterrey.
* Profesor de la Facultad de Derecho y Criminologia de la Universidad Auténoma de Nuevo Leon.
+ Autor del libro “Derecho de la Informacién en América Latina y en México”, UANL, México: 2006.

Alejandro Alfonso, UNESCO'

ha expresado Carlos G. Gregorio, no
es nada facil, pero tampoco imposible
de resolver- tratese de libertad de
expresién, acceso a informaciéon
publica, acceso a la justicia, autode-
terminacién informativa, derecho al
honor y a la intimidad o cualquier
otro que se encuentre intimamente
relacionado.’

Con la introduccién de las nuevas
tecnologias de informaciéon y comu-
nicacion (TIC’S), han surgido pro-
blemas nuevos, que hasta hace ape-
nas unos pocos afos no se tenian.
La simple publicacion en Internet de
las resoluciones judiciales plantea
precisamente este problema, dado
que mediante los motores de
busqueda es posible encontrar espe-
cificamente asuntos relacionados con
personas en particular, violando de
esta forma el derecho a la privacidad
y a la intimidad. En este sentido,
Carlos G. Gregorio lo ha sintetizado
claramente de la siguiente forma:

"... pareceria que algunos poderes
judiciales estan dispuestos sélo a
anonimizar los casos que incluyen
datos sensibles. Esto pone a América
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La simple publicacion en Internet de las resoluciones judiciales plantea precisamente
este problema, dado que mediante los motores de biisqueda es posible encontrar
especificamente asuntos relacionados con personas en particular, violando de esta forma
el derecho a la privacidad y a la intimidad.

Latina en una posicién equidistante
entre Europa y Estados Unidos, donde
la gran mayoria de las sentencias se
considera publicable, excepto los
casos en los que el juez ha admitido
la posibilidad de que alguna de las
partes litigue bajo pseudénimo. Esta
equidistancia es apreciable en las
Reglas de Heredia, que delimitan tres
tipos de casos a los fines de su di-
fusion en Internet, viz casos con
datos personales sensibles, casos de
personas publicas, y todos los demas
Ccasos que no entran en esas cate-
gorias. Para los primeros, se propone
la anonimizacién. Cuando una per-
sona publica es parte en un proceso,
la difusion del texto de la sentencia
no podria ocultar su nombre si la
decision esta relacionada con las
razones de su notoriedad. En los
demas casos, las Reglas sélo es-
tablecen que los datos personales no
deberian estar al alcance de los mo-
tores de busqueda. Una consecuen-
cia inmediata de estas Reglas es que
la proteccion de la vida privada de
las partes es abordable -en términos
econdmicos- por la mayoria de los
poderes judiciales y editoriales juridi-
cas de América Latina." ®

Una solucidon que representa un
"equilibrio real" para ponderar los
derechos en colisiéon mencionados,
lo constituye la forma en que el Poder
Judicial del Estado de Nayarit publica
las listas de acuerdos en el boletin
judicial de primera y segunda instan-
cias, sin mencionar los nombres ni
apellidos de las partes. En tal suerte,
la informacion proporcionada es
Unicamente el nimero de expediente,
el afio, el tipo de juicio y el acuerdo
respectivo, por lo que solamente las
partes interesadas pueden tener la
identificacion plena en los procesos,
sin exponer los datos personales y

la vida privada de las partes.® No
estamos totalmente de acuerdo con
la opinidn que vierte el autor Carlos
G. Gregorio al decir que es imposible
en la practica disponer de una regla
de caracter general, para poder lograr
un equilibrio entre el derecho de
acceso a la informacion y otros dere-
chos e intereses, si nos lo propone-
mos. Creo que lograremos encontrar
una solucion a dicho problema,10
donde -como dijera Ernesto Villanue-
va-, ciertamente falta un largo cami-
no por recorrer, pero se estan dando
los primeros pasos para lograr un

I 11
verdadero equilibrio entre derechos.

Etapas de interpretacion del Tribunal
Constitucional Espafiol

El autor chileno Enoch Alberti, nos
menciona que el Tribunal Constitu-
cional espafiol ha pasado por algunas
etapas de interpretacion en este tema
de la ponderacion de derechos en
colisién, a las que nosotros hemos
denominado de la siguiente manera:!?
1) Aplicacién mecanica, literal y es-
tricta.- Debido a que originalmente
interpretd que el honor vy la intimidad
operaban siempre como un limite al

derecho de la informacion y libertad
de expresion, reconociéndose de pla-
no una preferencia sobre los derechos
de expresidon y de informacion; 2)
Exigencia de ponderacion.- Modificé
su primera interpretacion literal y
estricta, para pasar a otro criterio en
donde pasé a exigir una ponderacion
de los diversos derechos fundamen-
tales en colisidén; y por ultimo, 3)
Establecimiento de criterios de pon-
deracion.- Siendo insuficiente lo an-
terior, dicho tribunal pasé a la etapa
de establecer los criterios que debian
orientar dicha ponderacion, revisando
que el juez ordinario aplicara de ma-
nera concreta las cuestiones plan-
teadas de colision.

El derecho de informacion v la libertad
de expresion -dice este autor chileno-
prevalecen sobre el derecho a la
intimidad, a la privacidad y al honor,
pero Unicamente cuando nos encon-
tramos frente a una dimension colec-
tiva o publica, por lo que los primeros
derechos tienen una mayor fuerza,
debiendo concurrir dos condiciones
esenciales: a) Que se trate de infor-
macion de gran relevancia publica,
y b) Que se trate realmente de in-

formacién verdadera o veraz!®

Las Reglas de Heredia de Costa
Rica sobre
Informacion judicial por
Internet!’

Especificamente en relacion con el
tema de la informacion judicial dis-
ponible por Internet, como ya hemos
mencionado a nivel internacional se
discute este tema en coloquios y
eventos internacionales en América
Latina, por lo que es importante re-
calcar las recomendaciones llevadas
a cabo recientemente en Costa Rica
por algunos Poderes Judiciales de
América Latina y el Caribe -conocidas

como las Reglas de Heredia-'°> por
lo que del simple estudio de las pos-
turas adoptadas por algunos paises
de Europa y América Latina, pueden
destacarse claramente que en los
poderes judiciales a nivel internacio-
nal, existen principalmente tres
corrientes sobre el acceso

a la informacién judicial

y la proteccion de

datos persona-

les®las cuales son:
1) Preeminencia
del acceso a la

informacidn
-habeas data

en sentido im-
propio-, vgr.
Estados Uni-

dos;17 2) Pre-
eminencia del
resguardo de

los datos
personales

-habeas data

en sentido

propio-, vgr.

Europa; y 3)

Plano de igual-

dad -habeas

data en ambos
sentidos-, vgr.

paises redac-

tores de las Re-

glas de Heredia.

En este sentido
tenemos aun mu-
chos temas por dis-
cutir y analizar, como
por ejemplo definir ade-
cuadamente la finalidad de la
acumulacién y diseminacion de la
informacién judicial, la adecuacién
de los motores de busqueda, etc.®

Clasificacion de la informacion
judicial
PUBLICA, RESERVADA, CONFI-

DENCIAL

Después de hacer un estudio de la
legislacion nacional existente sobre
la materia de derecho de la infor-
macién, creemos que el problema
principal estriba -no tanto en si se
encuentra clasificada o no como
reservada la informacién que se en-
cuentra contenida en los expedientes
judiciales federales o estatales-, sino
en que dicha informacion deberia
pasar a la mesa de discusion nacional
sobre la posibilidad de emitirse crite-
rios o lineamientos para clasificar
como informacién publica, confiden-
cial o reservada la informacion judi-
cial, dado que el malestar o la polémi-
ca suscitada estriba precisamente en
ello -sin dejar de mencionar los
multiples problemas de caracter ju-
ridico con que contamos actualmente-
uno de ellos, en cuanto al interés
juridico predominante en la mayoria
de las legislaciones nacionales y es-
tatales.

En este sentido, por regla general,
tanto la legislacion federal como las
legislaciones estatales, establecen
como informacién reservada la con-
tenida en los expedientes judiciales
y administrativos hasta que estos
causen estado, y no puedan ser sus-
ceptibles de recurso alguno de im-
pugnacion, incluyéndose el amparo,
a excepcion de las recientes reformas
en el Estado de Nuevo Ledn, que
eliminaron este concepto de "interés
juridico" para poder acceder a la
informacion judicial de caracter reser-
vado, lo cual consideramos un grave
error, no tan solo doctrinal, sino
violatorio de la protecciéon de datos
personales -habeas data en sentido
propio-, inconstitucional en cuanto
contradice al Articulo 6° de nuestra
Carta Magna, y contradictorio a la
tendencia nacional en cuanto a la
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materia.l®

A excepcion del Estado de Sinaloa,
el cual ha establecido que la infor-
macioén contenida en expedientes
judiciales sobre divorcio, alimentos,
paternidad, filiacion, adopcion, tutela
de menores y violencia familiar, aun
cuando causen estado, constituye
informacion reservada, segun el a-
cuerdo general que norma la apli-
cacién de la Ley de Acceso a la In-
formacion Publica de Sinaloa, median-
te el cual se clasifica como reservada
informacion contenida en procesos
jurisdiccionales, emitido por el pleno
del Supremo Tribunal de Justicia del
estado de Sinaloa, en sesion plenaria
ordinaria del ocho de mayo de dos
mil tres.20
Lo anterior significa que la infor-
macién contenida en los expedientes
judiciales por regla general se en-
cuentra temporalmente restringida
por un periodo breve de tiempo,
después del cual cualquier persona
podra tener acceso a dicha infor-
macién debido a que al concluirse el
periodo de reserva, ésta tendra la
categoria de informacion publica,
respetandose obviamente los datos
personales o confidenciales conteni-
dos dentro de dichos expedientes.

Corrientes actuales sobre Infor-
macion Judicial en México
LIBERAL, EXCEPCIONAL Y CON-
SERVADORA

La discusion estriba en el sentido
de que la clasificacion contenida en
los expedientes judiciales o jurisdic-
cionales como informacién judicial
reservada -segun la propia legislacién
federal, como la mayoria de los es-
tados de la RepuUblica Mexicana-,
deberia ser modificada y, en este

sentido, podemos observar tres dife-
rentes posturas o corrientes del tema,
que pudiéramos clasificar de la si-
guiente manera: liberal (organiza-
ciones de ciudadanos), excepcional
(dmbito gubernamental) y conserva-
dora (poder judicial federal):

LIBERAL La concerniente a que la
informacidn judicial contenida en los
expedientes, debe clasificarse como
informacion publica, sin ninguna res-
triccion en cualquier etapa.

EXCEPCIONAL La concerniente a
que la informacion judicial contenida
en los expedientes debe clasificarse
como informacién publica, pero con
algunas excepciones (rubros penal y
familiar principalmente).

CONSERVADORA La concerniente a
que la informacion judicial contenida
en los expedientes, no puede estar
abierta al publico, dado el principio
del interés juridico.

Otro aspecto no menos importante
tocante a la clasificacion de la infor-
macion judicial reservada, estriba en
qué tipo de informacion judicial
pueden darse a conocer una vez
transcurrido el término legal de reser-
va de informacion. Es decir, existe
la corriente o idea de que algunos
tipos de procedimientos no deben
darse a conocer jamas, principal-
mente tenemos a los del tipo penal
y a los asuntos de indole familiar.
Para un mejor entendimiento de este
tema, debemos hacer un recuento
de las definiciones dadas a los con-
ceptos de informacion publica, infor-
macién reservada e informacion con-
fidencial, al principio de publicidad
de la informacion, asi como observar

detenidamente el articulado especifico
al tema de la informacion judicial en
resguardo de los poderes judiciales,
contenidas tanto en la legislacidn
federal, como en la de las entidades
de la Republica Mexicana.

El tema de acceso a la informacion
judicial reservada debe ser estudiado
bajo dos puntos de vista diferentes:
acceso a la informacion administrativa
judicial y acceso a los expedientes
judiciales. La primera bajo la tematica
de que no se requiere ningulin requisito
ni justificacién alguna, ni demostrar
interés alguno (interés simple). El
segundo, considerado tanto por la
legislacion federal (LFTAIPG), como
por la mayoria de las legislaciones
estatales sobre la materia, como
informacion reservada y confidencial
por los datos personales contenidos
en dichos expedientes. En este tenor,
discrepamos de la opinidon de Hugo
A. Concha Cantu, cuando afirma que
la forma en que deben de proveer
de informacién a la sociedad los po-
deres judiciales, es radicalmente dis-
tinta a la forma en que deben de
proporcionarla los demas 6rganos de
poder, como lo son el poder ejecutivo
y el poder legislativo?’ No es la
forma en que se provee informacién
lo que se esta discutiendo a nivel
federal y en las entidades federativas.
Lo que esta en discusion es en rea-
lidad la clasificacién de informacion
reservada y confidencial que se le ha
otorgado a la informacién contenida
en los expedientes judiciales, por lo
que se pretende cambiar dicha clasi-
ficacién para darle el caracter de
informacién publica a la contenida
en los expedientes judiciales, como
ha sucedido con las desafortunadas
reformas en Nuevo Ledn, que pre-
tendieron aparentemente eliminar el

En el plano internacional, actualmente el dato personal mds sensible de todos es el ADN
humano, del cual se estdn definiendo reglas y normas técnicas para la integracion de datos
biomeétricos -huellas dactilares, reconocimiento facial, etc.-

interés juridico en la Ley de Acceso
a la Informacion Publica, en el Cédigo
de Procedimientos Civiles, en el C6-
digo de Procedimientos Penales y en
la Ley de Justicia Administrativa del
Estado.

Por otro lado, coincidimos con el
citado A. Concha, en el sentido
de que es demasiado pronto
para esperar por una parte,
que los gobiernos de las en-
tidades federativas y por otra,
que los poderes judiciales
estatales o las judicaturas
locales -como las mencio-
na-, muestren avances en
la materia de acceso a la
informacion, especificamente
en relacion con la infor-
macion judicial confidencial
y reservada, asi como todo
lo que ello implica.?? Tal y
como lo estableciera Ernesto
Villanueva, podemos concluir
que el acceso a la informacion
que obra en los poderes judiciales
de México, no puede ser de ninguna
manera absoluto. Tiene especificado
ciertas limitaciones, y cierto tipo de
informacion o documentos deben
permanecer bajo resguardo o sigilo.

Dicho autor lo expone de la siguiente
manera:

"El proceso de la transparencia y
apertura en el Poder Judicial no puede
ser absoluto. Hay ciertas informa-

ciones que deben permanecer bajo
sigilo. En la experiencia comparada
lo que se hace publico es el cuerpo
del expediente y de la sentencia, en

su caso, pero sin los nombres de las
personas que intervienen, particular-
mente si se trata de casos de derecho
familiar, penal y en algunos casos de
violencia doméstica y donde inter-
vienen menores. Debe haber un
equilibrio entre el principio de la
maxima apertura y la proteccion del

derecho a la vida privada y a la

autodeterminacion informativa."

Para finalizar, debemos
mencionar que en el plano in-
ternacional, actualmente el
dato personal mas sensible de

todos es el ADN humano, del

cual se estan definiendo reglas

y normas técnicas para la
integracion de datos
biométricos -huellas dacti-
lares, reconocimiento facial,
etc.-en los pasaportes y
documentos de viaje, en la
lucha contra el terrorismo por
parte de la Organizacion de Avia-
cién Civil Internacional (OACI),23y
también se analiza y discute sobre
la utilizacion de datos personales en
las comunicaciones politicas.?*

1 véase la version estenografica de la mesa 3 "Transparencia y Acceso a la Informacién en América Latina", p. 16, Alejandro Alfonso, Consejero Regional para la Comunicacién
de la UNESCO, dentro del marco de la Semana Nacional de Transparencia 2004, Transparencia y Buen Gobierno, organizado por el Instituto Federal de Acceso a la

Informacion (IFAI), 14 de junio de 2004, visible en:

<http://www.ifai.org.mx/snt/mesa3.pdf>.

2 En este sentido, el estado de Sinaloa ha sido una de las primeras entidades federativas en resolver sobre la problematica actual del acceso a la informacién judicial
reservada en posesion de los poderes judiciales de la Republica Mexicana, al expedir en sesion extraordinaria un acuerdo general que establece el érgano, criterios y
procedimientos institucionales para proporcionar a los particulares el acceso a la informacion publica del Poder Judicial del Estado, que norma la aplicacion de la Ley de
Acceso a la Informacion Publica, de fecha veintidés de abril de dos mil tres, asi como un acuerdo del pleno del Supremo Tribunal de ese Estado, por el que se clasifica
como reservada informacion del Poder Judicial, en sesion plenaria ordinaria del ocho de mayo de dos mil tres, visibles en: http://www.stj-sin.gob.mx/ . Al efecto, dicho
acuerdo puede verse un poco mas adelante en las notas a pie pagina.

3 Cfr. Carlos Ruiz Miguel, "La configuracién constitucional del derecho a la intimidad”, Ed. Tecnos, Madrid, 1995, quien nos menciona que para entender el derecho de
toda persona al respeto de su intimidad algunos autores alemanes han elaborado la teoria de las esferas de la personalidad, como Karl Larenz, Bodo Pieroth y Bernhard
Schlink, denominada como la esfera mas interna (esfera de la intimidad), la cual excluye la injerencia tanto del Estado como de los particulares. Es decir, un sector
inviolable que veda a cualquier poder publico su intervencién, como atinadamente se defiende en la Ley Fundamental de la Republica Federal de Alemania (articulo 2.1),

p. 19y 20.

4 Sobre este tema véase el excelente estudio de Carlos G. Gregorio, "Transparencia en la Administracién de Justicia y Acceso a la informacién Judicial", el cual forma parte
de un proyecto de investigacion financiado por el Internacional Development Research Center (IDRC), véase: (continua en siguiente pagina)

58 ()i
TRANSPARENTE

O)ia 59
TRANSPARENTE



<http://www.juridicas.unam.mx/publica/librev/rev/refjud/cont/2/aij/aij8.pdf>. Del mismo autor puede verse el articulo “Proteccion de Datos Personales: Europa Vs.
Estados Unidos, todo un dilema para América Latina”, en "Transparentar al Estado: la experiencia mexicana de Acceso a la Informacién”, Hugo A. Concha Cantu,
Sergio Lopez -Ayllon y Lucy Tacher Epelstein (coordinadores), Instituto de Investigaciones Juridicas de la UNAM, México: 2004, p. 299-325, en:
<http://www.bibliojuridica.org/libros/libro.htm?|=1407>.

N r
5 Recordando la frase "... las personas son ellas y sus datos", expresada por José Luis Pinar Mafias, Director de la Agencia Espafola de Proteccién de Datos y Presidente ; T ( NO Lo ‘ O

de la Red Iberoamericana de Proteccién de Datos Personales, "Proteccion de Datos Personales en Espafia", al efecto puede verse en la siguiente direccion:
<http://www.cpacf.org.ar/verde/vAA_Doct/archDoctri/PMa%F1las.htm>.

6 Es pertinente mencionar que el término "ponderacion” ha sido utilizado en varias jurisprudencias relativas al derecho de la informacién emitidas por la Suprema Corte L D E MO NT E R R EY ® CULTURA EMPRENDED ORA

de Justicia de México.

7 Carlos G. Gregorio, "Transparencia en la Administraciéon de Justicia y Acceso a la informacién Judicial", Op. Cit. p. 133.

8 Carlos G. Gregorio, "Acceso a la Informacién Judicial: Un equilibrio de derechos", en El acceso a la informacién judicial en México: una visién comparada, Caballero
Judrez, José Antonio, Gregorio, Carlos G., Popkin, Margaret, y Villanueva Ernesto (editores), Instituto de Investigaciones Juridicas de la UNAM, México: 2005, p. 278,
en: <http://www.bibliojuridica.org/libros/libro.htm?I=1646>.

9 Véase la pagina del TS] en: http://www.tsjnay.gob.mx/index1.htm>.

10 Ver nota 8, p. 281.

11 véase a Ernesto Villanueva, "Derecho de acceso a la informacién en el poder judicial. Una aproximacién al caso mexicano desde la perspectiva comparada", en E/
acceso a la informacion judicial en México: una vision comparada, publicado por el Instituto de Investigaciones Juridicas de la UNAM, México: 2005, p. 188, de los PRE PA te Ofrece =
editores Caballero Juadrez, José Antonio, Gregorio, Carlos G., Popkin, Margaret, y Villanueva Ernesto, al efecto puede verse en: .
<http://www.bibliojuridica.org/libros/libro.htm?|=1646>.

12 Cfr. Enoch Alberti Rovira, "Libertad de Informacién y Derecho a la Privacidad y al Honor en Espafia y en la Convencién Europea de Derechos Humanos", Ius et praxis w
afio/vol. 6, nimero 001, Universidad de Talca, Talca, Chile, 2000, p. 59 y 60. Al efecto puede verse en: <http://derecho.utalca.cl/pgs/investigacion/iusetpraxis/6-1-
2000/alber100.doc.pdf>.

13 Idem, p. 61.

14 Una excelente recopilacién de documentos y sitios para analizar las Reglas de Heredia de San José, Costa Rica, es el proyecto "Internet y Sistema Judicial en América
Latina y el Caribe", que dirige Carlos G. Gregorio:

Profesores capacitados y comprometidos

Actividades culturales, deportivas y sociales

<http://www.iijusticia.edu.ar/internet_judicial.htm>. En dicha recopilacién existen documentos relativos a informacion judicial, transparencia, participacion y estadisticas, Manejo de un segundo y hasta un tercer idioma
usos y usuarios de informacion judicial, vulnerabilidad derivada de la difusion de informacion judicial, marco normativo, soluciones normativas, soluciones informaticas
y posibles lineas de accién para establecer un equilibrio entre transparencia, acceso a la informacién y derechos de intimidad y privacidad. Modelo educativo centrado en el alumno

15 as "Reglas Minimas para la difusion de Informacién Judicial en Internet", mejor conocidas como las Reglas de Heredia -tomando el nombre de la ciudad en donde

se disct'Jtit'eron—, fueron aprolbadas como reC(?mendaciones ('1ura'n’te el Seminarit') 'Internet y Si'stema Judicial, reali?a'do en la ciudad de Il—|er'et':lia (Costa R.ica)', los dias 8 USO eficiente de |a tecn0|ogia
y 9 de julio de 2003, organizado por el Instituto de Investigaciéon para la Justicia de Argentina (I1J), con la participacion de poderes judiciales, organizaciones de la
sociedad civil y académicos de Argentina, Brasil, Canadd, Colombia, Costa Rica, Ecuador, El Salvador, México, Republica Dominicana y Uruguay. Véase en:
<http://www.iijusticia.edu.ar/Reglas_de_Heredia.htm>. Cfr. Carlos G. Gregorio, "El equilibrio entre acceso a la informacién publica y autodeterminacion informativa
en las Reglas de Heredia (Uruguay)", Revista de Derecho Informatico Alfa-Redi No. 119, Agosto 2003, <http://www.alfa-redi.org/revista/data/63-12.asp>.

16 Sobre el tema de proteccién de datos personales, véase Oscar Raul Puccinelli (Universidad Catélica de Rosario, Argentina), "Hacia una convencién americana de
proteccion de los datos de cardcter personal”, V Convencion Latinoamericana de Derecho, Cochabamba, Bolivia, 24-25 de noviembre de 2003, en donde se hace una
excelente y valiosa investigacion sobre la proteccién de datos personales a nivel internacional. Inédito, CD del Evento, 2003. Pablo Palazzi, "Alternativas legales
para la proteccion de los bancos de datos y compilaciones electrénico de informacion (Argentina)", en Revista de Derecho Informdatico Alfa-Redi No. 119, Agosto 2003,
<http://www.alfa-redi.org/revista/data/63-1.asp>. De Rosa Elena Di Martino, "Proteccién de datos de caracter personal en el Paraguay", Revista de Derecho Informatico
Alfa-Redi No. 119, agosto 2003, visible en: <http://www.alfa-redi.org/revista/data/63-6.asp>. Asi como el excelente estudio de Lucy Tacher Epelstein, "Guia de las
leyes de acceso a la informacion y datos personales en el mundo", en Transparentar al Estado: La experiencia mexicana de acceso a la informacién, de Hugo A. Concha
Cantu, Sergio Lopez-Ayllon y Lucy Tacher Epelstein, p. 327 y ss. Véase en:
<http://www.bibliojuridica.org/libros/libro.htm?|=1407>.

17 para més informacion sobre el acceso a la informacién judicial en los Estados Unidos, puede verse el articulo de Miguel Carbonell, "The Right to Access Information P Ro F E SI o NA L
and The Federal Judicial Branch of Government”, en la revista Comparative Media Law Journal, No. 3, january - june 2004, IIJ-UNAM, véase en:
<http://www.juridicas.unam.mx/publica/rev/indice.htm?r=comlawj&n=3>. N uestras carre ras Son :

= Respecto de un tema més enfocado a la informatica juridica que al derecho informatico, el de limitar la capacidad en los motores de busqueda en los sitios de los
poderes judiciales. Articulo 24 de la Ley relativa al marco juridico de las tecnologias de la informacion de Canadd, véase en:
<http://www.autoroute.gouv.qc.ca/loi_en_ligne/loi/ley_161%20es.pdf>.

19| as reformas modificaron recientemente diversas legislaciones del Estado de Nuevo Ledn, como puede verse mas adelante cuando estudiemos dicha legislacion.

20 picho acuerdo establece textualmente los siguientes puntos: "... De conformidad con lo precedentemente expuesto y con fundamento en las disposiciones legales
citadas, este Supremo Tribunal de Justicia en Pleno, expide el siguiente: Acuerdo por el que se clasifica como reservada informacién del poder judicial: PRIMERO.-
Se clasifica como reservada la informacion contenida en los expedientes de procesos jurisdiccionales radicados y que se radiquen ante las Salas del Supremo Tribunal
de Justicia, las Salas de Circuito, los Juzgados de Primera Instancia y los Juzgados Menores, todos del Poder Judicial del Estado de Sinaloa, en virtud de encontrarse
contemplada en el supuesto previsto por el articulo 20, fraccion III, de la Ley de Acceso a la Informacién Publica del Estado de Sinaloa. Dicha informacion se reserva
en su totalidad, hasta en tanto no causen legalmente estado los procesos jurisdiccionales de mérito. SEGUNDO.- Se clasifica igualmente como informacién reservada
la informacién contenida en expedientes de procesos jurisdiccionales de divorcio, alimentos, paternidad, filiacion, adopcion, tutela de menores y violencia familiar,
aun cuando hayan causado o causen, legalmente estado, que hayan sido sustanciados ante cualquiera de los érganos jurisdiccionales del Poder Judicial del estado
de Sinaloa, en virtud de encontrarse contemplada en el supuesto previsto en el articulo 20, fraccién VI, de la Ley, en relacién con lo dispuesto por los articulos 14,
inciso 1, del Pacto Internacional de Derechos Civiles y Politicos; 3, inciso 1), y 16 de la Convencion de las Naciones Unidas sobre los Derechos del Nifio; y, 17, fraccion
111, del Acuerdo general que establece los 6rganos, criterios y procedimientos institucionales para proporcionar a los particulares el acceso a la informacién publica
del Poder Judicial del Estado de Sinaloa. Dicha informacion se reserva en su totalidad, sin sujecion a plazo alguno. TERCERO.- Seran autoridades responsables de
la conservacién de la informacion clasificada como reservada en el presente Acuerdo, los titulares de cada uno de los 6rganos jurisdiccionales de mérito, en el caso Ingeniero en Mecatrénica
de la referida en el punto primero de este Acuerdo, y el Encargado del Archivo General del Poder Judicial del estado de Sinaloa, en el caso de la referida en el punto 0
segundo.” Puede verse en: http://www.stj-sin.gob.mx/. Ingeniero en Tecnologias de Informacién Centro de idiomas

21 concha Cantt, Hugo A., Lopez-Ayllén, Sergio y Tacher Epelstein, Lucy (Coordinadores). "El acceso a la informacion de los Poderes Judiciales en México", en Transparentar y Comunicaciones
el Estado: La Experiencia Mexicana de Acceso a la Informacién. Instituto de Investigaciones Juridicas de la UNAM, México: 2004. P. 159. "

22 1dem. P. 183 y 184.

23 Véase http://www.privacyconference2005.0rg. 27° Conferencia: "Resolucién sobre el uso de la biometria en pasaportes, tarjetas de identificad y documentos de viaje".

24 yéase http://www.privacyconference2005.org. 27° Conferencia: "Resolucidon sobre el uso de datos personales para la comunicacion politica".
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también se aprende

on motivo de la reforma al
Articulo 6 de la Constitucion
Federal, en la que se sen-
taron los nuevos principios
para el ejercicio del derecho de acceso
a la informacién publica y la protec-
cion de datos personales, surgio la
necesidad de que todos los Estados
miembros del pacto federal legislaran
al respecto y particularmente en
materia de datos personales.

Asi tenemos que los Estados de
Colima, Guanajuato y Oaxaca cuen-
tan con leyes especificas en protec-
cion de datos personales.

La de Colima se denomina Ley de
Proteccion de Datos Personales.
Cuenta con seis capitulos en los que
se abordan disposiciones generales,
los datos de caracter personal, la
creacion de los datos personales, los
archivos, la comisién que los protege,
asi como las infracciones y sanciones.
Cuenta con veintitrés articulos.

La de Guanajuato se denomina Ley
de Proteccién de Datos Personales
para el Estado y los municipios de
Guanajuato. Tiene seis titulos divi-
didos en capitulos, en los que se
abordan disposiciones generales,
tratamiento de datos personales,
obligaciones de los sujetos obligados,
los derechos de los titulares, las
solicitudes, la cesién de datos per-
sonales, autoridades, el Instituto que
los protege y su atribuciones, asi
como las del director general del
organismo; el registro estatal de
proteccion de datos personales, los
medios de impugnacion, dentro de
los que se encuentra el recurso de
qgueja, y por ultimo las infracciones
y sanciones, en un total de treinta y
seis articulos.

La de Oaxaca se denomina Ley de

La Proteccion de

Datos Personales en los Estados de la

Republica Mexicana

Proteccion de Datos Personales del
Estado de Oaxaca. Tiene un titulo
dividido en varios capitulos en los
que se trata: las disposiciones gene-
rales, los principios generales de los
datos personales; los derechos del

La tabla adjunta muestra el Estado

y capitulo en que se aborda la pro-
teccion de los datos personales vy el
numero de articulos que tratan el
tema.

Estado Titulo y Capitulo Ndmero de articulo
Aguascalientes Capitulo IV 6
Campeche Titulo primero, Capitulo VII 8
Chiapas Titulo tercero, Capitulo Il 4
Chihuahua Titulo tercero, Capitulo IlI 7
Coahuila Capitulo VI 38
Durango Capitulo VII 9
Guerrero Titulo segundo, Capitulo IV 5
Hidalgo Titulo cuarto, Capitulo | 13
Estado de México Titulo cuarto, Capitulo V 6
Michoacan Capitulo VI 6
Morelos Titulo cuarto, Capitulo Il 14
Nuevo Ledn Titulo segundo, Capitulo | 37
Puebla Capitulo | 5
Quintana Roo Titulo primero, Capitulo VI 5
San Luis Potosi Titulo quinto, Capitulo Il 14
Sinaloa Capitulo VI 4
Tabasco Capitulo VIII 4
Tlaxcala Titulo cuarto Capitulo | 16
Tamaulipas Titulo segundo, Capitulo Il 16
Veracruz Titulo primero Capitulo V 7
Yucatan Titulo primero Capitulo V 7
Zacatecas Capitulo VI 5

titular de los datos personales, de-
beres de los sujetos obligados, la
cesion de datos personales, el pro-
cedimiento de acceso a la informacion
personal, dentro del cual se encuentra
el habeas data y el recurso de re-
vision; las facultades del Instituto
garante y las responsabilidades.
Cuenta con cuarenta y seis articulos.

En los restantes veintiocho estados
y en el Distrito Federal no existe una
Ley de Proteccion de Datos Person-
ales, o sin embargo, el tema de los
datos personales se aborda en las
respectivas Leyes de Transparencia
y Acceso a la Informacidn Pudblica.

Otro aspecto importante a destacar
es que cinco estados de la Republica,
incluyen en sus leyes de Transpa-
rencia, Acceso a la Informacién y
Datos Personales, textualmente el
concepto habeas data, cuyo signifi-
cado podemos decir es la proteccion
de los datos personales frente a posi-
bles excesos del poder de registracion
de informacion de caracter personal.
Los estados son: Chihuahua, Colima,
Morelos, Sinaloa y Tamaulipas.

o

Informacion: Lic. Luis Gonzalez Briseiio
« Director General - ICAI.
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MUNDIAL

Descubren estudiantes italianos
"Talon de Aquiles" de Google

Investigadores y estudiantes de la Universidad de Génova,
al norte de Italia, descubrieron un "Talén de Aquiles" en
el buscador en Internet Google, que dejo al descubierto
fallas en uno de sus sistemas de seguridad de datos.

La vulnerabilidad fue hallada en el servicio de paga "Single
Sign-0On" de la compania estadunidense, que permite a
las empresas usar el motor de busqueda como gestor de
correo electronico, calendarios, agendas en linea y otras
ventajas para sus empleados.

http://www.zocalo.com.mx/seccion/articulo/17604
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El acceso a las redes sociales y su mayor extension nos
permite encontrarnos con antiguos amigos o conocidos.
Sin embargo, también nos lleva a entregar informacion
tanto propia como de terceros sin que nos estemos dando
cuenta. Todo ello tiene un costo no menor ya que al
inscribirse en Facebook, por ejemplo, uno de los peligros
es que muchos omiten restringir el acceso a informacion
personal. Asi, los amigos de los amigos pueden llegar a
conocer gustos, vinculos e interrelaciones con terceros.
Si analizamos la cantidad de informacion que maneja
esta red social nos encontraremos con datos como que
Facebook tiene 80 millones de suscriptores; diariamente
suben 14 millones de fotografias. Todo esto puede llevar
a que otras personas tengan informacion de nuestra
informacién.

en TI

Si leemos las condiciones de privacidad de esta red, algo
gue no se suele hacer, nos encontraremos con clausulas
como la siguiente: "Tu publicas contenido de usuario en
el sitio bajo tu propio riesgo. Aunque permitamos que
pongas opciones de privacidad que limitan el acceso a
tus paginas, por favor ten claro que ninguna medida de
seguridad es perfecta o impenetrable".

http://www.mundoenlinea.cl/noticia.php?noticia_id=1
4078&categoria_id=31

La proliferacion de camaras de
seguridad incrementa las quejas
ciudadanas

Las oficinas de bancos tienen camaras, algunos garajes
y muchos comercios, también. Incluso en el bar donde
desayuna es probable que haya instalada una. Esta
proliferacion de dispositivos de videovigilancia en Espafia
ha acabado calando, hasta verse reflejada en Ultima
instancia en un incremento de las quejas de los ciudadanos.
Las investigaciones y denuncias por este tipo de sistemas
de seguridad lo acreditan. Segun la Agencia Espafiola de
Proteccion de Datos (AEPD), los ciudadanos presentaron
en 2007 hasta cinco veces mas reclamaciones sobre
videovigilancia que el afio anterior. "Se ha producido una
eclosion de denuncias, que expresan una singular
preocupacion de los ciudadanos. Si en 2006 se presentaron
24 reclamaciones, en 2007 llegaron a las 123. Mientras,
en el primer semestre se recibieron 112 denuncias, asi
gue este afio es previsible que al menos se dupliquen",
asegura Artemi Rallo, director de la AEPD.

http://www.lavanguardia.es/lv24h/20080822/5352455
6289.html

Qué hace "Google" con todos los
datos personales de los usuarios

Google Argentina, en sus oficinas de Puerto Madero,
recibié a la prensa para contar acerca de los servicios
que presta, la seguridad, la privacidad de los datos y la
publicidad que hace posible que esta empresa funcione.

Millones de personas utilizan el buscador y el correo
eletronico de la compaifiia.

http://www.rafaela.com/portal/modules.php?name=N
ews&file=article&sid=11992

Roban los datos de millones de
clientes de los hoteles Best
Western

El sistema de reservas online de los hoteles Best Western
ha sido atacado por un hacker indio, que ha conseguido
robar los datos personales de ocho millones de clientes
de sus hoteles en Europa. Por lo visto, la informacién
hurtada era totalmente confidencial, ya que contenia
nombres, direcciones, teléfonos e incluso nimeros de
tarjetas de crédito. Ya ha aparecido a la venta en una
red mafiosa rusa por 3,500 millones de euros. La noticia
llega después de otros robos de datos sonados, que
parece que no paran de sucederse.

El ataque del hacker tuvo lugar la noche del pasado
jueves 21 de agosto, mediante un virus troyano que
penetré en los ordenadores que contenian esta
informacion. Aunque la cadena hotelera freno el ataque
a las pocas horas de ser avisada por los periodistas del
diario The Sunday Herald, se estima que éste sea uno
de los mayores delitos cometidos en la red, en materia
de robo de datos personales.

http://www.tuexperto.com/2008/08/26/roban-los-datos-
de-millones-de-clientes-de-los-hoteles-best-western/

“THE WORLD’S LARGEST
HOTEL CHAIN”®
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NACIONAL

Presentan iniciativa para proteger
datos personales

El origen racial o étnico, caracteristicas fisicas, vida
afectiva o familiar, domicilio, nUmero telefénico, entre
otras cosas, son catalogados como datos personales, y
la propuesta de la fraccion parlamentaria del PAN es que
se protejan con el respaldo de la ley.

En sesion ordinaria, los diputados de Accion Nacional
(PAN) presentaron la iniciativa de la Ley de Proteccion
de Datos Personales para el Estado y los Municipios de
Durango.

http://www.elsiglodedurango.com.mx/noticia/180143.

MORELOS

Destacan necesidad de una Ley
de Proteccion de Datos
Personales

Cinco afos después de que entrd en vigor la Ley Federal
de Transparencia y Acceso a la Informacién Publica
Gubernamental, sus dos leyes complementarias siguen
atoradas.

Especialistas consultados indicaron que la ausencia de
una Ley de Archivos y otra de Proteccion de Datos
Personales ha permitido que los acervos documentales
del Gobierno sigan desordenados y que no esté regulado
aun el uso de datos personales en manos de particulares.

http://www.diario.com.mx/nota.php?notaid=9317084
dd20e92c85ba45270a4a342f6

'Incitan’ al robo de identidad
datos recabados en puentes

Expertos consideraron que el almacenamiento por hasta
75 afios de datos personales de extranjeros, y de 15
afios para residentes y ciudadanos, cuando cruzan los
puentes internacionales -dentro del programa denominado
Informacién de Cruces Fronterizos (BCI)- pudiera propiciar
el robo de identidad y hasta ser perjudicial para pedir un
beneficio migratorio.

El director del Proyecto de Libertad, Seguridad y Tecnologia
del Centro para la Democracia y la Tecnologia (CDT),
Grez Nojeim, asegurd que las agencias de gobierno "han
demostrado que a veces no son cuidadosos de proteger
la informacién que se supone es confidencial".

http://www.diario.com.mx/nota.php?notaid=4757ab9
ac4ab11e36d97d7d12998¢685 :

GOLFO DE MEXICO

SANLUIS
POTOSI

VERACRUZ-
LLAVE

istrito

Buscan integrar CURP en
credenciales de elector

El Instituto Federal Electoral y la Secretaria de Gobernacion
suscribiran un convenio para que el 6rgano electoral
pueda cumplir con la obligacién legal de incorporar la
Clave Unica del Registro de Poblacion (CURP) a la
credencial para votar con fotografia.

El convenio sera presentados al Consejo General, a través
de un informe de la Direccidon Ejecutiva del Registro
Federal de Electores sobre las acciones llevadas a cabo
para la celebracién del convenio.

http://eleconomista.com.mx/politica/2008/08/19/1169/
integraran-curp-a-crede/

Sowe®

Rehusa el IFE prestar el padrén
electoral a SG; "pondria en riesgo
datos confidenciales"

Por tanto, la Secretaria de Gobernacion (SG) debera
procurar, con sus propios medios, la base de datos
necesaria para la emision de la cédula de identidad, es
uno de los compromisos asumidos en el Acuerdo Nacional
por la Seguridad, la Legalidad y la Justicia.
"ElI IFE no va a poner en riesgo los datos confidenciales
de los ciudadanos que estan incluidos en el padrén
electoral. No vamos a dar acceso a esos datos a ninguna
autoridad del gobierno federal", advirtié ayer el presidente
del IFE, Leonardo Valdés Zurita.

http://www.jornada.unam.mx/2008/08/23/index.php?
section=politica&article=008n1pol
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Guia de Buenas Practicas en

Politicas de Privacidad

para las bases de datos del ambito publico

onforme lo dispuesto en el

Decreto N°© 163/05, la Di-
reccion Nacional De Pro-
teccion de Datos Personales

de Argentina tiene la funcién de co-

ordinar las actividades de la

Administracion Publica

Nacional referidas a la

proteccion de datos

personales.

En ese contexto /
y teniendo en |
cuenta las facul-
tades que le otorga
la Ley N© 25.326 y
su Decreto
Reglamentario N©
1558/01, se propi-
cian las siguientes
medidas para un mejor
desenvolvimiento de las

Juan Antonio Travieso*

cionada con los principios generales
aplicables al tratamiento de datos
personales. Alli se explicitan los trata-
mientos basicos regulados, las obli-
gaciones del responsable del banco
de datos y los derechos de los
titulares de los datos.

\ 2.CONVENIO DE

CONFIDEN -
CIALIDAD: Texto
modelo por el que
los funcionarios
publicos se com-
prometen a man-
tener reserva de
los datos persona-
les a que pudieran
acceder en ejercicio
de sus funciones.

guia.

4. FORO DE PROTECCION DE DA-
TOS PERSONALES: Ambito de par-
ticipacidn, intercambio de experien-
cias y discusion de temas
relacionados con la proteccion de los
datos personales en el ambito estatal.

5. INSTRUCCIONES Y MODELOS
DE ESCRITOS PARA EL EJERCI-

CIO DE LOS DERECHOS DE ACCE-
SO, RECTIFICACION,
ACTUALIZACION, SUPRESION Y
SOMETIMIENTO A CONFIDEN-
CIALIDAD POR PARTE DE LOS
TITULARES DE LOS DATOS: Para
facilitar la tarea de las dependencias
que deban cumplir con la mision de
otorgar el ejercicio de los derechos
enumerados, se ponen a disposicion
de las mismas instrucciones y mo-

delos de escritos que éstas podran
proporcionar a los titulares de los
datos interesados en el ejercicio de
alguno de los citados derechos.

6. MESA DE AYUDA: Ambito de
consulta para atender particularmente
las necesidades de los organismos
gue se adhieran a la guia que se
aprueba por este acto.

"2008 - Afo de la Ensenanza de las Ciencias"

actividades publicas que
involucren tratamiento
de datos personales:

1. GUIA DE BUENAS
PRACTICAS EN
POLITICAS DE PRIVACIDAD
PARA LAS BASES DE DATOS DEL
AMBITO PUBLICO: Instrumento
orientativo en materia de reglas de
privacidad y confidencialidad en el
tratamiento de datos personales, en
el que se aporta informacion rela-

3. SELLO ARGENTINO
DE PRIVACIDAD:
Identificacion disefiada
para que los administrados
conozcan qué organismos
publicos han adoptado la
guia que se aprueba por la
presente y que podra ser solicitada
por cada organismo e incluida en su
pagina web estableciendo asimismo
un enlace a la pagina web, de la
Direccién Nacional de Protecciéon de
Datos Personales en la que se publica

UTILIZADA EN

Provincia:

SOLICITO:

3. Que larec

cinco (5) dias.

Ja peticion efe

interpon

Ne 25.326.
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BUENAS PRACTICAS DE PRIVACIDAD

el listado de los adherentes a la citada
* « Director Nacional de Proteccion de Datos Personales, de Argentina; cargo en el que fue designado por concurso.

+ Es Abogado y Doctor en Derecho y Ciencias Sociales de la Universidad de Buenos Aires.
« Tiene premios nacionales e internacionales como el Premio UNESCO.
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LOS DATOS PERSONALES

Y LAS

TECNOLOGIAS DE

nformes recientes, revelan
que la informacion en
general alojada en grandes,
medianas y pequeiias bases
de datos, no esta del todo segura.
Nos hablan de equipos de computo
robados, medios de almacenamiento
de informacion perdidos, hackers que
violan las medidas de seguridad para
tener acceso a la informacion desea-
da, robos de identidad, comercializa-
cion de bases de datos, entre otras
experiencias.
¢Pero qué son los datos personales?
Es la informacidn numérica, alfabéti-
ca, grafica, fotografica, acUstica o de
cualquier otro tipo concerniente a
una persona, identificada o identifi-
cable: el nombre asociado al origen
étnico o racial, o las caracteristicas
fisicas, morales o emocionales, a la
vida afectiva y familiar; el domicilio,
numero de teléfono, cuenta personal
de correo electrénico, patrimonio,
ideologia y opiniones politicas, creen-
cias, convicciones religiosas, filosofi-
cas, los estados de salud fisicos, o
mentales, las preferencias sexuales,
la huella dactilar, el ADN, la fotografia
y el numero de seguridad social.
Recientemente se publicé un articu-
lo en www.idg.es por la periodista
Natalia Mosquera, en el que indica
que el Reino Unido ha perdido la
informacion de las personas en

INFORMACION

grandes cantidades y por distintas
causas.

El Reino Unido ha perdido infor-
macién personal de hasta 4 millones
de habitantes sdlo en un afio, infor-
macion de 45,000 personas al-
macenada en computadoras
portatiles, dispositivos de seguridad
y documentos, segun lo declarado
por el Ministro de Justicia. Ademas,
el Ministerio de Transporte perdid la
informacién de 3 millones de conduc-
tores y el Ministerio Exterior también
extravié informacion que afecta a
190 personas.

Ademas de lo anterior un articulo
publicado por "El Mundo" nos indica
que Revenue & Customs, la Agencia
Tributaria del Reino Unido, habia
perdido en el correo dos disquetes
con detalles bancarios de 25 millones
de ciudadanos.

En mayo del presente afio pu-
blicaron una noticia en
www.fayerwayer.com que decia tex-
tualmente, en el encabezado de la
nota, lo siguiente: "Alerta, se filtran
los datos personales de 6 millones
de Chilenos via Internet". Segun la
noticia, la informacién se presentaba
en formato CSV, y estos archivos
habian sido tomados de instituciones
publicas. Alguna de la informacién
gue contenian estos archivos era el
famoso RUN (Rol Unico Nacional), el

numero de identificacion Chileno, lo
gue vendria siendo la CURP en Mé-
Xico.

En noviembre de 2007 una nota
en www.jornada.unam.mx decia en
su encabezado: "La base de datos
del IFE-Querétaro, a la venta por
Internet en $200".

En el afio 2003 una noticia estre-
mecio a todo México. Nos decian que
la base de datos del padron electoral
del pais habia sido vendida a la em-
presa estadounidense Choise Point.

El manejo de los datos personales
es una responsabilidad enorme, no
solo en el cuidado sino en la admin-
istracion correcta de los mismos. En
el afio 2003 el Universal comunicé
gue una auditoria realizada por la
Secretaria de Gobernacidén (Segob)
reveld que 17 millones de registros
de la Clave Unica de Registro de
Poblacién (CURP), de un total de 90
millones, tienen errores e inconsis-
tencias, que van desde la duplicidad
hasta equivocaciones en los registros.

Hablando de robo o pérdida de
informacién, no podemos dejar de
hablar de los famosos sitios phishing.
El término phishing proviene de la
palabra en inglés fishing (pesca)
haciendo alusién al acto de pescar
usuarios mediante sefuelos cada vez
mas sofisticados, y de este modo
obtener informacidn financiera y con-

trasefias.
Phishing en MSN

Dos de los ejemplos mas recientes
son las paginas "quienteadmite" y
"noadmitido" destinadas a robar el
nombre y contrasefia de los usuarios
de MSN a cambio de mostrarle a los
visitantes que las utilicen, quien los
ha borrado de su lista de contactos.
En México, a la fecha se estan llevan-
do a cabo grandes acciones para el
manejo éptimo de los datos perso-
nales. Tal es el caso del gran proyecto
que es llevado a cabo por parte de
la Secretaria de Salud a nivel federal,
con el cual pretende implementar el
"expediente clinico electrénico". El
objetivo de este ambicioso proyecto
es lograr que los datos que se mane-
jen en esta plataforma tecnoldgica
que administrara dichos expedientes
sean confiables y actualizados, de
tal manera que el historial clinico de
cada persona pueda ser consultado
por cualquier clinica en México. Para
este efecto, la Secretaria de Salud,
realizé una prueba de interoperabi-
lidad entre los estados de Nuevo
Ledn, Sinaloa y el propio ISSSTE, en
la cual se logré compartir informacion
a pesar de contar con distintas
plataformas informaticas.
Actualmente las grandes compafiias
tanto de software como de hardware
tienen puesta la mirada en soluciones

para la proteccion de datos perso-
nales. Son companias como Syman-
tec, Adobe, F5 Networks, SUN Micro-
systems, Websense, entre otras.
Estas empresas estuvieron presentes
en la reunién que se realizd en la
Ciudad de México el pasado mes de
julio denominada "Las Tecnologias
de la Informacion y el Aseguramiento
de los Datos Personales en el Sector
Publico Mexicano". En ella expusieron
algunas de las acciones que estan
llevando a cabo para el adecuado
manejo y proteccion de datos per-
sonales.

Conclusiones:

Es importante proteger los datos con
que se cuenta en cada una de las
instituciones publicas, e implementar
acciones para el manejo adecuado
de los mismos, sin embargo, es ne-
cesario también realizar un analisis
exaustivo de la informacidon que se
maneja para determinar si las he-
rramientas informaticas que se utili-
zan son las 6ptimas, si las estructuras
de las bases de datos son las ade-
cuadas, y si la informacién que se
recopila en las instituciones es en
verdad suficiente o es inecesaria.

0%

Informacion: César A. Muiiiz Motas
* Director de Unidad Datos Personales y Sistemas - ICAI.
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UBLICACIONES

Derechos humanos
de los ninos:

una propuesta
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:

os derechos de los nifios constituyen una verdadera prueba para las teorfas de
los derechos humanos, pues a partir de las fundamentaciones tradicionales re-
sulta complicado sostener su titularidad durante la etapa infantil. La presente
obra pretende aportar una nueva fundamentacion de los derechos de los nifios y ado-
lescentes que permita su consideraciéon como titulares de derechos humanos, desde un
enfoque interdisciplinario y utilizando como criterio las necesidades basicas.

A lo largo de la investigacion se ponen en tela de juicio los paradigmas de los cua-
les se ha partido usualmente, con el fin de encontrar las ideas y creencias subyacen-
tes al discurso sobre los nifios y lanzar una mirada critica para repensar sus derechos.
Asf, utilizando los conocimientos aportados por las disciplinas especializadas en el es-
tudio del desarrollo y las necesidades humanas, se someten a pruebas las teorias de los
derechos subjetivos y los derechos humanos para elaborar una argumentacién en fa-
vor de los derechos del nifio. Para comprobar la validez de la explicacién se hace una
revision de la Convencién sobre los Derechos del Nifio, utilizando las conceptualiza-
ciones propuestas.

La presente obra representa un punto de vista sobre el tema que pone en duda al-
gunas de las creencias imperantes sobre la infancia y el ejercicio de los derechos du-
rante esta etapa de la vida humana.

www.juridicas.unam.mx / www.bibliojuridica.org

INSTITUTO DE INVESTIGACIONES JURIDICAS

COORDINACION DE DISTRIBUCION, PROMOCION Y FOMENTO EDITORIAL

Circuito Maestro Mario de la Cueva s/n, Ciudad de la Investigacion en Humanidades, Ciudad
Universitaria, Coyoacan, 04510 México, D. F. Tels. 5622 7474 ext. 1704, fax. 5665 2193
carola@servidor.unam.mx
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JOVEN ESTUDIANTE:
Si piensas estudiar una carrera universitaria
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Aqui enla Narro
Tenemos un campo de oportunidades en una de las mas
prestigiosas universidades del pais.

@ Te ofrecemos que estudies en carreras 100 %/
acreditadas por su calidad académica.

En nuestras sedes de Saltillo o Torredn espera
tu oportunidad de estudio en las areas de Agronomia, Medicina
Veterinaria, Forestal, Alimentos, Ciencias Ambientales,
Agronegocios, Mecanico Agricola,
Agroecologia y Agrobiologia,

Te preparamos con mentalidad emprendedora, sustentable,
de liderazgo y competitiva.

TE ESPERAMOS
Aqui, con nosotros, seras siempre triunfador

Para mayores informes,
consulta la pagina de internet:

www.uaaan.mx
y al LADA sin costo 01 800 623-3130 (Saltillo)
y 01 800 718-3586 (Torreon)
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